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¢Qué pasara cuando
tu compainiero de trabajo
sea un robot?

Esta es una de las preguntas planteadas en los origenes de este pro-
yecto, en el que se estudian los ambientes de trabajo inteligentes
gue van a transformar la manera en la que producimos, los nuevos
riesgos laborales resultantes de la relacion persona-maquina y las
estrategias de actuacion, para una gestion integral del cambio que
conlleva la Cuarta Revolucién Industrial.

Se trata de una iniciativa pionera y colaborativa que auna, por pri-
mera vez, tres visiones -empresarial, preventiva e innovadora-, para
abordar los retos que plantea la Industria 4.0. en materia de seguri-
dad y salud laboral. Y todo con un solo enfoque: poner en el centro
a las personas porque cualquier transformacion, sea digital o no,
comienza por ellas, las verdaderas protagonistas de esta revolucion.

El equipo de profesionales que ha sumado sus inquietudes para
impulsar este estudio lo conforman seis entidades de referencia
en la Comunitat Valenciana: el Instituto Tecnolégico Metalmeca-
nico, Mueble, Madera, Embalaje y Afines (AIDIMME), la Federacion
Empresarial Metalurgica Valenciana (FEMEVAL), la Federaciéon Em-
presarial de la Madera y Mueble de la Comunidad Valenciana (FE-
VAMA), Unién de Mutuas, Unimat Prevenciéon y la Agrupacion Em-
presarial para la Innovacion de los Procesos Productivos del Metal y
Afines (VALMETAL).

Unas instituciones que colaboramos desde hace mas de 20 afos,
sumando experiencia y conocimiento en diferentes areas, para fa-
vorecer la adaptacion de las empresas a las nuevas situaciones y
demandas del mercado, mejorando su organizacion y sistemas de
gestion. Y siempre desde la profesionalidad, la ética y la responsabi-
lidad social.

Tras muchos meses de investigacion, hemos dado forma al proyecto
“R-Evolucion Industrial: Prevencion y retos 4.0”. Una labor conjunta
para dar visibilidad a las ventajas y obstaculos que suponen estos
cambios tecnoldgicos y dar respuesta a desafios, hasta ahora des-
conocidos e inexplorados. Y, por ultimo, ofrecemos pautas orienta-
das a hacer una Industria 4.0 mas productiva, mas segura y mas
humana.

En las siguientes paginas se detallan las ventajas competitivas que
introduce la incorporacion de tecnologias habilitadoras: entre ellas,
procesos mas eficientes y con menores costes; produccion de mayor
calidad y precision; o la apertura a términos como la customizacion
o la servitizacion.
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Pero también acarrea la aparicion de nuevos ritmos y extension de jornadas laborales,
de conceptos como tecnoestrés, tecnoadiccion, aislamiento, nuevas formas de con-
tratacion, vulnerabilidad e inseguridad laboral, asi como invasion del ambito personal.

Unos y otros son escenarios que provocan la aparicion de riesgos laborales emergentes
-psicosociales, organizacionales, de seguridad, higiene y ergonomia y ciberseguridad-,
gue afectan como consecuencia de la utilizacion de los habilitadores digitales.

Ante este horizonte, planteamos una hoja de ruta con estrategias para ayudar a las
companias a eliminarlos, reducirlos o prevenirlos: como las técnicas de mentoring; el
business-game para adquirir conocimientos en entornos distendidos; cédigos éticos
gue contemplen el teletrabajo y el derecho a la desconexidn; evaluaciones de riesgos
psicosociales; el uso de cobots, para mejorar las condiciones ergondmicas, o de disposi-
tivos wearables, para prevenir y proteger la seguridad y salud, asi como la importancia
de incorporar sistemas de proteccion personal inteligentes (smart EPIs).

Por su parte, incidimos en la necesidad de adoptar ritmos de trabajo coherentes; en
la importancia de la gestidon de la edad y envejecimiento activo, que abarca desde el
personal de mediana edad -los denominados inmigrantes digitales- hasta las personas
Mmayores que necesitan acciones de adaptaciéon mas exclusivas, como las técnicas de
coaching intergeneracional.

La transformacion digital conlleva también la aparicién de nuevos perfiles profesio-
nales y la adquisicion de competencias transversales, centradas en los ambitos mas
humanos que las maquinas no pueden alcanzar.

Otro de los planteamientos es que se debe aspirar a una revolucién tecnolégica in-
clusiva porque, mas alld de la dimension técnica, interesan la legal, ética y social. La
tendencia pasa por revisar y proteger a las personas trabajadoras, las formas de empleo
y las condiciones de trabajo.

Al respecto, las instituciones publicas y privadas tenemos dos grandes retos por de-
lante. Uno legislativo, para afrontar los riesgos laborales de las nuevas realidades de
flexibilidad y conectividad, asi como integrar las nuevas tecnologias en los marcos nor-
mativos. Y otro formativo, para acabar con la obsolescencia de los actuales planes de
capacitacion, dando paso a la adaptacion e integracion en el nuevo entorno laboral y,
con ello, evitar el desempleo tecnoldgico.

Como conclusion destacar que las nuevas tecnologias, en si mis-
mas, no implican efectos positivos o negativos. Es la forma en la
que se utilizan la que determina unos resultados beneficiosos o
perjudiciales. Trabajemos, pues, con y no contra ellas.

Confiamos en que los resultados del proyecto sean provechosos
y le invitamos a visitar el contenido de la primera fase de este
estudio en la web wWww.prlcuatropuntocero.es

-.'“-rf'
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ENTIDADES IMPULSORAS DEL PROYECTO

El Instituto Tecnolégico Metalmecanico, Mueble, Madera, Embalaje
y Afines es una asociacion de investigacion privada, sin animo de
lucro, de ambito nacional y con proyeccion internacional. Su fin so-
cial desde 1984 es contribuir a incrementar la competitividad de los
sectores de referencia. Su capacidad técnica y una infraestructura
EAIDIMME® tecnoldgica uUnica, con avanzados laboratorios y mas de 150 técnicos
INSTITUTO TECNOLOGICO que realizan mas de 30.000 ensayos al afio, le convierte en uno de
los mejores Institutos Tecnolégicos de Europa. Entre sus actividades
se encuentra la investigacion y desarrollo de proyectos, materiales,
productos, tecnologias y procesos, servicios avanzados en procesos
industriales, formacién, analisis de mercado, estrategia empresarial
e informacién, documentacion y atencién al asociado.

La Federacion Empresarial Metalurgica Valenciana es una organiza-
cion independiente sin animo de lucro que representa a la industria,
el comercio y los servicios del metal desde 1977. Aunque su ambito
de actuacion es la provincia de Valencia, es el primer referente or-
ganizativo-patronal sectorial de la Comunitat Valenciana. Se trata
de un elemento integrador, tanto en el ambito sectorial como te-
rritorial, y la organizacion empresarial de mayor peso: conformada
por 35 asociaciones subsectoriales, que aglutinan a cerca de 2.800
empresas, en su mayoria PYMES. Su cometido es |la defensa y re-
presentacion de los intereses del sector metalmecanico, asi como la
prestacion de servicios para cubrir las necesidades y cumplir con las
expectativas de las empresas asociadas.

I FEMEV AL
|

Federacion Empresarial Metallrgica Valenciana

Desde 1978, la Federacion Empresarial de la Madera y Mueble de la

Comunidad Valenciana actua como lazo de unién entre los empre-

sarios de la madera y el mueble de la Comunitat Valenciana. Su mi-

sion se centra en la coordinacion, representacion, gestion y defensa

FEVAMA de los intereses colectivos e individuales de las empresas asociadas

FEDERACION EMPRESARIAL DE LA MADERA Y MUEBLE L. . . . .

DE LA COMUNIDAD VALENCIANA ante las administraciones, los agentes sociales y demas organismos

e instituciones, asi como en la prestacion de servicios de promocion,

desarrollo y mejora constante de sus empresas asociadas.
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Asociacion de empresas, sin animo de lucro, que colabora en la ges-
tion de la Seguridad Social, prestando sus servicios a sus empresas
asociadas, trabajadores y trabajadoras por cuenta propia adheridos
y por cuenta ajena protegidos. Todo ello basado en un modelo de
v gestion de la excelencia y buen gobierno. Unidn de Mutuas abarca
. ’ los siguientes servicios: colaboracion en la gestion de las contingen-
. cias de accidentes de trabajo y enfermedades profesionales en lo
UNION o MuTUAS referido a prestaciones asistenciales y econémicas; pago de las pres-
s e 2 taciones econdmicas por incapacidad temporal por contingencias
comunes, por riesgo durante el embarazo o la lactancia natural, por
cuidado de menores afectados por cancer u otra enfermedad grave
y por cese de actividad de trabajadores autbnomos; y realizacion de
actividades preventivas.

Servicio de Prevencion de Riesgos Laborales nacido en la Comunitat

Valenciana y de ambito nacional, con mas de 25 anos de experien-

cia. Ofrece asesoramiento y apoyo para la mejora de la seguridad

o y salud laboral del personal de las empresas cliente, para reducir

u ni mat la siniestralidad y mejorar las condiciones de trabajo. Cuenta con

prevenc ion mas de 250 profesionales que, desde sus 25 centros de trabajo, ve-

lan diariamente por la promocion de la salud y el bienestar de sus

empresas clientes, a través de una gestion basada en la calidad, la
profesionalidad, la ética y la responsabilidad social.

El cluster del sector metalmecanico valenciano fue impulsado por
FEMEVAL y AIDIMME, bajo la denominacion Agrupacion Empresa-
rial para la Innovacién de los Procesos Productivos del Metal y Afi-
nes (AEI VALMETAL), para dotar al sector de un instrumento con el
que dinamizar la actividad empresarial, aunar sinergias, identificary
mejorar la capacitacion técnicay digital de los nuevos perfiles profe-
sionales, derivados de la transformacion digital del sector, asi como
agrupacion innovadora  fomentar la transferencia tecnoldgica entre las empresas, las Uni-
Valmetal versidades y los Centros Tecnoldgicos. Formada por 174 empresas y
organismos vinculados al metal de la Comunitat Valenciana, los sec-
tores en los que operan sus miembros son fabricantes de Producto
Metalico; de Maquinaria y Equipamiento Mecanico; de Material y
Equipamiento Eléctrico y Electronico y de Material de Transporte.
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Digitalizacion de las cadenas de valor, Industria Conectada, re-
volucidn tecnoldgica, fabricas inteligentes... son sélo algunos de
los conceptos que anuncian los cambios que van a acontecer
en los préximos afos. Cambios tecnholdgicos globales y sociales,
asociados a la Industria 4.0 que abarcan desde los entornos pro-
ductivos hasta la movilidad, desde el comercio hasta las comu-
nicaciones, desde la organizacion del trabajo hasta la educacion.

La incorporacion de las tecnologias como herramientas cotidia-
nas en nuestros hogares, en el transporte o en los trabajos da
lugar a reflexiones y plantea retos y desafios hasta ahora desco-
nocidos e inexplorados.

Aunque queda mucho por avanzar, el presente ya es un buen
momento para lanzar algunas preguntas y detectar las ventajas
y obstaculos que estas tecnologias pueden generar en nuestro
ecosistema.

Con esta perspectiva, este proyecto innovador pretende ayudar a
los sectores manufactureros de la maderay el metal en el anali-
sis de la dicotomia que presenta el uso de las tecnologias en los
puestos de trabajo. Su objetivo: identificar los potenciales nue-
vos riesgos y desafios de la Industria 4.0 en el entorno laboral
para apoyar y orientar a la empresa en la gestiéon del cambio.
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Se han analizado, por una parte, los riesgos laborales emergentes
derivados del uso de las tecnologias o habilitadores digitales y, por
otra, la capacidad de éstas para minimizarlos o incluso eliminarlos.

El alcance del estudio se centra, en esta primera fase, en abordar los
diferentes riesgos transversales derivados del uso de las tecnholo-
gias habilitadoras en el entorno de trabajo de las organizaciones,
asi como en definir los retos y desafios que suponen para las em-
presas.

En la segunda fase del proyecto se consideraran los riesgos especi-
ficos propios de los habilitadores digitales mas fisicos y tangibles
(robots, fabricacion aditiva, realidad virtual, realidad aumentada y
otras pertinentes).

Para obtener unos resultados realistas y relevantes sobre la situa-
cion actual del metal y la madera, se han visitado empresas, tanto
fabricantes de tecnologia, integradores como empresas usuarias fi-
nales, para recabar sus puntos de vista y experiencias.

En esta guia se analizan las posibilidades y nuevas oportunidades
que los habilitadores digitales brindan en los espacios de trabajo,
combinando sus capacidades junto a las de las personas (disminu-
cion de las tareas repetitivas, aumento de las capacidades e igual-
dad de condiciones entre las personas trabajadoras).

Por otra parte, también se estudian los inconvenientes resultantes
de la colaboracién persona-maquina desde la perspectiva de la
prevencion de los riesgos laborales. Riesgos de seguridad y psico-
sociales derivados del cotrabajo entre una persona y una tecnologia
gue ya no esta delimitada por barreras, sino que encuentra en con-
tacto directo y cercano con los humanos.

De este modo, se plantean nuevos escenarios emergentes sujetos
a riesgos hasta ahora no conocidos y, por tanto, medidas preventi-
vas por definir. La integracién de las tecnologias en los procesos, la
adaptacion del puesto de trabajo, las modificaciones en las tareas
del personal y, en general, la gestion del cambio en las organizacio-
nes son algunas de las cuestiones analizadas para prevenir los ries-
gos de las personas que trabajan con las tecnologias.

La transformacion tecnoldgica en el ambito laboral trae consigo un
cambio de paradigma en la prevencion de los riesgos laborales. Este
trabajo pretende ser un apoyo para la toma de decisiones relativas
aladigitalizaciony la integracién de las tecnologias de la Industria
4.0. Se trata de un proyecto vivo y en constante evolucion cuyo fin es
establecer un foro de trabajo y discusion para ayudar a afrontar los
cambios y retos de los huevos escenarios laborales.

Asimismo, no pretende acotar ni definir el concepto de Industria
4.0. Para ello, en el glosario, se hacen referencias que apuntan expli-
caciones ilustrativas definidas en el marco de la Iniciativa Industria
Conectada 4.0, creada por expertos en la materia y liderada por el
Ministerio de Industria, Comercio y Turismo.

10
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La Industria 4.0 es digitalizacion y habilitadores tecnoldgicos. Una de

las bases sobre las que se fundamenta son los datos: porque son el

combustible para hacer funcionar gran parte de las tecnologias ha-

bilitadoras y asi alcanzar una industria inteligente (Big Data, Cloud .
Computing, Internet de las Cosas, Machine Learning, mantenimiento o
predictivo..).

En este trabajo de prevencion se han segmentado en dos grupos los %
habilitadores digitales para facilitar su analisis en cuanto a riesgos y
retos en el entorno laboral.

Por una parte, las tecnologias que captan, analizan y aprenden del .
dato (Big Data, Cloud Computing, lIoT y simulacién y sistemas de inte-
gracion vertical y horizontal). Por otra, las consideradas herramientas
fisicas por si solas, tangibles y perceptibles (robots, fabricacion adi- .
tiva, realidad virtual, realidad aumentada y otras pertinentes), que se .
abordaran en capitulos posteriores. o

Precisamente las nuevas tecnologias de la informacién y comunica-

cion son percibidas como la fuente generadora de los mayores impac- .

tos sobre la seguridad y la salud laboral en el futuro préximo; dado . LI
gue cambiaran el dénde, el cobmo y el quién trabajara, asi como la per-
cepcion de las formas de trabajo. Y este cambio ya se esta produciendo
a uha velocidad vertiginosa.

De entre todas las aplicaciones y posibilidades de la tecnologia, el gran

reto atafe principalmente a las personas: las verdaderas protagonis- .
tas de esta revolucidn. Es en ellas, y en su entorno, en quienes centra-

mos este capitulo con el fin de divulgar y analizar los riesgos y desafios

a los que se enfrentan las empresas en los procesos de digitalizacion.

12



3.1

NUEVOS RIESGOS TRANSVERSALES

En esta primera fase se valoran y analizan, desde una vision transversal, los riesgos co-
munes que afectan a todos los habilitadores digitales:

Riesgos organizacionales: abordan cuestiones a considerar en la
planificacion y organizacion de la empresa para incorporar de forma
correcta las tecnologias.

Riesgos psicosociales: se centran en la persona y en como se puede
ver afectada por los cambios y utilizacion de habilitadores digitales
hasta el momento ajenos a su puesto de trabajo.

Riesgos de seguridad, higiene y ergonomia: afectan a la integridad
de la persona y causan danos fisicos (lesiones, accidentes o enferme-
dades) derivados de la accion de materiales, energias o sustancias
del ambiente y de las condiciones de disefio de los puestos.

Ciberseguridad: dada la conectividad de todas las maquinas, sof-
tware, bases de datos y trabajo en red, surgen aspectos de ciberse-
guridad que aparentemente no son visibles y se consideran incluso
ajenos a la cotidianidad de las empresas. Sin embargo, pueden con-
llevar graves consecuencias si no se adoptan las medidas necesarias
para evitarlos.

Para abordar dichos riesgos transversalmente, este proyecto plantea diferentes estra-
tegias para ayudar a la empresa a definir una hoja de ruta orientada a eliminarlos,
reducirlos o prevenirlos. Se trata de lineas de actuacién en los ambitos de liderazgo,
formacion, implantacion de tecnologia, seguridad e higiene, comunicacion y relaciones
sociales, organizacion del tiempo del trabajo, gestion de la edad y gestion del cambio.

En el plano laboral y personal, esta revolucién industrial entrana muchos cambios para
toda la sociedad. Por ello, los retos que se plantean trascienden el ambito de la pre-
vencidny abordan otras areas, como la educacion, la ética, las relaciones laborales y la
gestion del cambio cultural, necesarias para alcanzar una convivencia saludable entre
las personasy las tecnologias.

Pese a las dificultades que suponen los cambios tecnoldgicos para las empresas y las
personas, la visién con la que se trabajan estos desafios se deduce positiva por las ven-
tajas que conlleva, entre ellas:

PREVENCION Y RETOS 4.0 >> 3. PREVENCION
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« el potencial para humanizar el trabajo a través de herramientas 4.0,
e la mejora en la toma de decisiones,

e la reduccién de paradas productivas,

« la disminucioén de diferencias fisicas entre hombres y mujeres 'y

e la reduccion de tareas repetitivas y peligrosas.

Por otro lado, los perfiles que aprendan y se adapten a estos cambios seran mas versa-
tiles y tendran mayor posibilidad de rotaciéon dentro de la empresa, ya que es mas facil
la transicion y adaptacion a una nueva tecnologia que a una nueva tarea muy especia-
lizada. Sera mas facil aprender a utilizar el software de control de una maquina desco-
nocida que aprender desde cero una tarea manual muy especifica. Esta polivalencia y
funcionalidad permitira aportar mayor valor a los puestos de trabajo que ocupan.

Se detallan a continuacion 8 tecnologias y ventajas englobadas bajo el concepto de
Industria 4.0:

O—*@) Robots colaborativos (cobots): permiten trabajar con seguridad junto a huma-
9 nos, gracias al desarrollo de la sensdrica y la visidon o inteligencia artificial (I1A).

en uso o mantenimiento de maquinas peligrosas, la simulacion de situaciones
de riesgo o emergencia, el apoyo a la formacion y el entrenamiento practico
en entornos simulados sin presencia real de peligros.

@ Realidad virtual (RV) y realidad aumentada (RA): facilitan el entrenamiento
I

sensores, en fabricas y plantas de produccidén con aplicaciones, que contribu-
yen a prevenir riesgos laborales (deteccion de fugas de gases, medicion de con-
taminantes en continuo o alertas por variaciones de presion o temperatura).

g

- El Internet de las Cosas (loT): por el avance de la tecnologia de todo tipo de
)

UIU Analisis de datos y computacion: permite el mantenimiento predictivo de las
maquinas evitando paradas no deseadas, igualando los ritmos de trabajo y
anticipandose a los eventos.

Exoesqueletos: ayudan al personal a mejorar sus capacidades en tareas ma-
nuales, minimizar esfuerzos, evitar lesiones y eliminar las diferencias en capa-
cidades fisicas y/o de género, ya que son habilitadores asistenciales.

%%’ Drones: por su aplicacion en tareas de supervision que implican el acceso a
areas peligrosas (altura, presencia de toxicos, etc.)
177 , . , .

D De los AGV a los AVI (Vehiculos de Guiado Autonomo o Automatico): se des-
plazan sin conductor a través de sistemas guiados, tecnologias de vision ar-
tificial o guiado laser. Muy empleados en tareas de transporte de carga, en
actividades de logistica y almacenes.

=|_J= Fabricacion aditiva: da apoyo en procesos de prototipado y disefio. Reduce
los plazos de entregas, facilita el trabajo con piezas muy complejas y materia-

% les innovadores. Las piezas impresas son mas ligeras y desde la fase de disefio
se trabaja con su optimizacion topoldgica.

14
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RIESGOS PSICOSOCIALES
Y ORGANIZACIONALES

Los riesgos psicosociales son aquellos que se derivan de las deficien-
cias en el diseno, la organizacion y gestion del trabajo, asi como de
un escaso contexto social. Estos riesgos pueden producir resultados
psicolégicos, fisicos y sociales negativos, como el estrés laboral, el ago-
tamiento o la depresion.

La organizacion del trabajo, definida por la empresa, determina el con-
tenido, la formay las condiciones en las que se realiza. Incluye factores
como los sistemas de produccion, el disefio de las tareas, la comunica-
cion, los estilos de mando, la carga y ritmo de trabajo o la capacidad
de iniciativa y control por las personas. De como la empresa planificay
gestiona estos factores pueden surgir riesgos.

La Industria 4.0 introduce los “ambientes de trabajo inteligentes’
(smart work), donde las Tecnologias de la Informacién y la Comunica-
cion (TIC) se utilizan para dar un uso mas eficiente a las actividades hu-
manas, aumentando los beneficios econdmicos, sociales y medioam-
bientales. Una mayor interaccion a nivel productivo y digital, favorece
la comunicaciony la conectividad inmediata, pero probablemente lle-
ve a la aparicién o incremento de riesgos psicosociales, ya que generan
nuevas exigencias y mayores ritmos de adaptacion.

Aunque algunos estudios apuntan que entre el 50 y 60% de las jor-
nadas de trabajo perdidas en Europa estan relacionadas con riesgos
psicosociales (aunque no necesariamente laborales), su gestion en la
empresa se ha visto siempre relegada frente a los riesgos de seguridad,
higiene o ergonomia.

15
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Nuevos escenarios
hasta ahora desconocidos

Con esta revolucién industrial emergen nuevos escenarios, hasta
ahora desconocidos, que exigen afrontar los riesgos psicosociales
de manera mas exhaustiva para integrarlos en las buenas practicas
de seguridad y salud en el trabajo:

>> e Cambios en el tiempo de trabajo (jornada, ritmos, horario, pausas...).

« Modificaciones fisicas de la estacion de trabajo, que pueden incluso
llegar a desaparecer a través del teletrabajo o trabajo remoto en el
que la transferencia de informacion se realiza a través de TIC; el uso
de espacios de coworking o el trabajo ndmada, en el que las perso-
nas viajan durante la mayor parte de su jornada, no estan asignadas
a ningun centro de trabajo fijo y gestionan y mantienen sus propios
equipos de trabajo.

« Alteraciones en las relaciones personales en el entorno empresarial,
ya sea a hivel interno o externo, en lugares diferentes a la propia or-
ganizacion o a través de canales virtuales.

e Variaciones en la forma de comunicarse, dada la reduccién o desa-
paricion de la comunicacion presencial.

e Incorporacion de tecnologias fisicas y tangibles, como robots, co-
bots, fabricacion aditiva, RV, RA, AGV o drones.

Estos cambios en las condiciones de trabajo afectan al disefio, orga-
nizacion, direccion y entorno social del mismo, por lo que pueden
derivarse riesgos emergentes para el personal que trabaja con las
nuevas tecnologias. Es precisamente en la esfera organizativa y psi-
cosocial donde la Industria 4.0 tiene su mayor impacto.

. Actualmente la vision de la gestion de la salud integral de las per-
sonas trabajadoras estd provocando también un cambio en la ges-

° tion de la prevencién de riesgos laborales en las organizaciones. Al

? respecto, esta pasando de ser un area diferente a ser un elemento
» \* mas del proceso de gestion a considerar dentro de la organizacion.

o Esa vision es imprescindible para valorar el puesto de trabajo de
manera global, considerando los requerimientos fisicos, cognitivos,
emocionales, las demandas sociales y de integracion, asi como las
condiciones ergondmicas y, con especial incidencia, las psicosocia-
les y organizativas por su condicion transversal y capacidad de favo-
recer la adaptacion de las condiciones de trabajo anteriores.

Cabe destacar que la tecnhologia en si misma no implica efectos po-
sitivos o negativos. Es la forma en la que se utiliza la que determina
unos resultados beneficiosos o perjudiciales. Por ello es fundamen-
tal la deteccidon temprana de las tendencias, los riesgos emergentes,
las nuevas situaciones potencialmente nocivas y las consecuencias
para la seguridad y la salud laboral.
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La Industria 4.0 ha eliminado y minimizado ciertos riesgos mejorando las condi-
ciones de trabajo de la siguiente manera:

e Incremento de la flexibilidad laboral y la autonomia en la autoges-
tion del trabajo.

e Acceso ilimitado a la informacion (Internet, Intranet..), ya que por
estar digitalizada permite compartirla y transportarla de manera
sencilla.

« Posibilidad de reinsercion laboral de las personas con movilidad re-
ducida, en fase de recuperacion o con cierto grado de discapacidad
o de sensibilidad.

o Accesibilidad de mujeres a puestos de trabajo tradicionalmente
masculinos, ya que las tareas de fuerza son asistidas o totalmente
realizadas por tecnologias especificas.

Pero también potencia nuevos riesgos psicosociales derivados de:

>>

« La falta de planificacion, al incorporar nuevos dispositivos (equi-
pos, tecnologias habilitadoras, etc.), ya que genera conflictos a
nivel organizativo. Es imprescindible conocer cuales van a ser las
tareas afectadas por las tecnologias y como va a influir su redistribu-
cion, el impacto del uso en la persona y en el equipo, la gestion de
los riesgos, la incorporacion de nueva legislacion, etc.

« La presencia y los cambios que conlleva dicha implantacion pue-
den generar un fuerte rechazo inicial por parte del personal, es-
pecialmente en la poblacién de mas edad o menos formada en
tecnologias digitales. Un rechazo originado por el miedo a lo desco-
nocido o por verse en la obligacion de salir de la zona de confort. Es
decir, aparecen incertidumbres por la sensacion de no ser capaces
de controlar los nuevos escenarios o incluso verse sustituidos por la
tecnologia.

Temor a los cambios
en el ritmo de trabajo

Por un lado, el personal puede entender que la tecnologia 4.0 trae-
ra consigo un ritmo mas elevado, con mayor intensidad de trabajo
y de exigencias productivas y de respuesta rapida, llegando a la so-
brecarga constante, tanto fisica como cognitiva.

En concreto, las interfaces persona-maquina en tiempo real y la su-
pervision de procesos en varias ubicaciones debido a la automatiza-
ciéon podrian dificultar que las personas puedan parar o descansar
adecuadamente.
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Por otro, al incrementarse el numero y la variedad de datos a anali-
zar se generan altas expectativas de retroalimentacion por parte de
la empresa. En estos casos, la persona trabajadora puede sentirse
inundada al manejar un gran volumen de datos, al enfrentarse a su
analisis y al aumentar las exigencias propias de la multitarea, como
la asignacion de tareas inesperadas e interrupciones constantes, lo
gue conduce a una atencion diluida. Siaumentan las exigencias cog-
nitivas, se dificulta la toma de decisiones y pueden aparecer errores.

Por el contrario, en ritmos de trabajo muy lentos en los que existen
largos tiempos de espera entre el procesamiento de los datos por
parte de la tecnologia y la respuesta de la persona, puede desarro-
Ilarse baja tolerancia a los retrasos. En cualquier caso, ambas situa-
ciones aumentan la carga mental.

Siaunritmo inadecuado de trabajo, se les suman tareas mondétonas
gue no precisan de esfuerzo mental o, al revés, requieren de aten-
cion elevadas durante mucho tiempo, la carga mental se agrava
apareciendo entonces fatiga mental, que trae consigo pérdida de
concentraciéon y con ella la apariciéon de incidencias en la pro-
duccioén.

Tecnoestrés

La complejidad y los cambios constantes de las tecnologias a utili-
zar para el desarrollo del trabajo pueden generar tecnoestrés, en-
tendido como la dificultad de adaptacién causada por la falta de ha-
bilidad para tratar con las nuevas tecnologias de manera saludable,

. . provocando impactos negativos en el personal.
Existen tres tipos

de tecnoestrés La persona digitalizada puede verse inmersa en una dindmica de
gue pueden apare- aprendizaje constante que, si no se maneja adecuadamente, le ge-
cer en las siguien- nera la sensacion de no llegar a dominar nunca los procesos que de
tes circunstancias: ella dependen.

>> e La tecnoansiedad: es la mas conocida y da lugar a tensién y malestar
por el uso actual o futuro de tecnologias TIC, poniéndose en duda
la propia competencia de las tecnologias. Un tipo particular es la
tecnofobia: el miedo a trabajar bajo exigencias tecnoldgicas genera
rechazo, hostilidad y pensamientos agresivos hacia estas formas de
trabajo. Puede aparecer por la sensacion de carecer de habilidad
para trabajar con la tecnologia.

» La tecnofatiga o fatiga informatica: se caracteriza por el cansancio
mental continuadoy la fatiga cognitiva por la exposicion permanen-
te alos datos y a la tecnologia. Sus consecuencias son ansiedad y pa-
ralisis en la toma de decisiones por una sobrecarga de informacion.
Suele iracompanada de actitudes escépticas sobre la eficacia de las
TIC y puede aparecer por sobreexposicion a la informacion o a los
dispositivos informaticos.

>>
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e En contraposicion a la tecnofobia encontramos la tecnoadiccién o
‘ necesidad incontrolable, e incluso obsesiva, de utilizar las tecnolo-
gias informaticas en todo momento o para cualquier fin, generando

. dependencia. Puede aparecer debido a la automatizacion extrema
e o excesiva de los procesos, provocando en la persona una pérdida de
control, autonomia e identidad del sentido del trabajo que realiza, lo
que lleva a una disminucion de su satisfaccion y motivacion.

Conviene tener en cuenta que la sobreexposiciéon tecnoldgica no es
un factor exclusivamente laboral puesto que también aparece en la
esfera privada de las personas.

Las consecuencias del tecnoestrés se manifiestan, a nivel psicoso-
matico, a través de alteraciones del sueno, irritabilidad, problemas
de concentracidon y memoria o dolores de cabeza y trastornos esto-
macales. También inciden directamente en la organizacion en for-
ma de absentismo, reticencia al cambio, reacciones violentas contra
las maquinas y sindrome de burnout.

Exceso de confianza en las tecnologias 4.0

El exceso de confianza en las posibilidades de las tecnologias 4.0
también puede repercutir en una pérdida de conocimiento sobre
los procesos y la capacidad de decision.

Hay que resaltar que la mejor forma de garantizar la vigilancia y su-
pervision de las tecnologias es la prudencia, anticipacion y prevision.
Estas habilidades humanas no pueden reemplazarse por circuitos,
siendo el juicio de la persona que trabaja con la tecnologia el que
debe prevalecer, por lo que debera conocer en profundidad el proce-
so para juzgar y decidir lo que es mas adecuado en cada momento.

También pueden aparecer riesgos emocionales, derivados de inte-
racciones inesperadas entre personasy tecnologias, que se compor-
tan de manera muy diferente a las expectativas generadas.

Intromision en la vida personal,
telepresentismo y aislamiento social

La incesante evolucion de los dispositivos TIC (como los wearables)
puede producir la sensacién de intromision en la esfera privada, en
lo relativo al uso de datos personales y la superposicion de los tiem-
pos de trabajo y de ocio.

En la misma linea, y en cuanto a la conciliacién, la posibilidad de tra-
bajar desde entornos domésticos puede prolongar la jornada labo-
ral provocando desequilibrios en las relaciones familiares e invadir
el ambito personal y de ocio, ya que no se facilita la desconexion
respecto de los asuntos laborales, redundando en situaciones de fa-
tiga cronica.
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A esto hay que sumar el trabajo en equipo desde distintas franjas
horarias, lo que obliga a modificar ciertas rutinas naturales de traba-
jo. Ademas, la persona pasa a ser responsable de poner en practica
sistemas de proteccion de informacion confidencial y de accesos no
autorizados fuera del centro de trabajo.

Al mismo tiempo, los sistemas de conexion remota conducen en
ocasiones a la monitorizacién de la persona en lugar de monitori-
zar la calidad de trabajo realizado, provocando potenciales situa-
ciones de telepresentismo. El teletrabajador, al estar fisicamente
distante de su entorno laboral clasico, puede percibirse ajeno a la
dindmica empresarial y, consecuentemente, al sistema de informa-
cién, reconocimiento, recompensa y promocion.

A su vez, la monitorizacién de la produccién mediante algoritmos
de inteligencia artificial, cada vez mas implantada, permitira en bre-
ve tomar decisiones sobre ritmos de trabajo, ubicacion o cumpli-
miento de objetivos de desempefo. Por esta razén hay que poner
en practica mecanismos complementarios en los que la persona
pueda aportar su vision, participe y recupere, en parte, el control de
los procesos en los que esta involucrada.

La sustitucion de personas por una tecnologia reduce el contacto
con el resto del equipo y con sus supervisores, incrementando el
aislamiento social, la sensaciéon de falta de apoyo y la pérdida del
sentido de la realidad al desconocer el trabajo y las actividades que
desarrolla el resto del personal.

Finalmente, la automatizacién excesiva puede conducir a un senti-
miento de inseguridad laboral, de ansiedad por la supervivencia
del empleo actual o de vulnerabilidad por la proliferacion de con-
tratos parciales o precarios. Como resultado, la satisfaccion con el
puesto de trabajo y el bienestar mental disminuyen. Ademas, decre-
ce la implicacidén, el compromiso, el rendimiento y se dificultan las
relaciones sanas, basadas en la mutua confianza dentro del ambito
de la empresa.

Para evitar o reducir estos efectos se recomienda realizar una Eva-
luacion de riesgos psicosociales en las fases tempranas de la im-
plantacion de la tecnologia, de forma que la persona usuaria aporte
su vision y perciba que esta siendo considerada a pesar de los cam-
bios que la envuelven. En funcion de los resultados, se pueden dise-
nar y priorizar estrategias de actuacion para limitar la exposicion a
estos factores de riesgo.

20



T T

PREVENCION Y RETOS 4.0 >> 3. PREVENCION

RIESGOS DE SEGURIDAD,
HIGIENE Y ERGONOMIA

Estos aspectos de seguridad y salud en la Industria 4.0 hacen refe-
rencia a condiciones de las actividades que las personas realizan,
interactuando con la parte “material” de los sistemas ciberfisicos.

Ademas de las bondades de las tecnologias tratadas en el aparta-
do anterior en relacion a los riesgos psicosociales, la industria 4.0
ha eliminado y minimizado también ciertos riesgos de seguridad,
higiene y ergonomia, mejorando las condiciones de trabajo de la
siguiente manera:

» Mejora general en los aspectos de seguridad de equipos y condicio-
nes ambientales.

* Reduccion de las tareas penosas con exigencias posturales y movi-
Mmientos repetitivos, exposicion a contaminantes higiénicos y limita-
cion de acceso a zonas peligrosas.

e Menor numero de desplazamientos fisicos del personal y conse-
cuente descenso en la siniestralidad in itinere e in mision.

e La sensorica, loT e inteligencia de las maquinas, equipos y entornos
(condiciones ambientales) facilitan la toma de decisiones que mejo-
ran la seguridad y la salud.

e Los nuevos dispositivos EPIs y wearables inteligentes aumentan la
proteccion de las personas.
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Por otra parte, las tecnologias utilizadas, como equipos, maquinaria
o instalaciones, pueden generar riesgos de accidentes o danos para
la salud.

Si bien los riesgos y medidas preventivas mas significativos se tra-
taran en la segunda fase de este proyecto, abordando tecnologias

[ 2 °
. especificas como robots industriales, robots colaborativos, fabrica-
cion aditiva, RV, RA, vehiculos AGV, AVI, drones, etc., se destacan los
o siguientes aspectos de interés:

Riesgos de Seguridad

’ « Riesgos fisicos por contactos mecanicos presentes en algunas tec-
nologias habilitadoras, como robots o drones y procesos asociados
‘ gue pueden acarrear danos fisicos al trabajar en espacios comparti-
dos (atrapamientos, cortes, impactos, atropellos, proyecciones, que-

maduras, etc.), porque en ellos se diluyen las barreras fisicas.

Al utilizar tecnologias habilitadoras sobre equipos pueden apa-
recer multiples situaciones imprevistas o comportamientos in-
esperados en cualquier fase del ciclo de vida del equipo: fallos de
funcionamiento de sensores, fallos de software, uso incorrecto o ma-
lintencionado por personas (ciberseguridad), interferencias electro-
magnéticas. Estos factores, al combinarse, pueden menoscabar los
sistemas de seguridad y aumentar los riesgos (reinicio inesperado
de equipos, danos en sus componentes, etc.).

El uso de interfaces persona-maquina basados en gestos o voz pue-
de verse afectado por una transmision incorrecta de érdenes y co-
mandos por baja intensidad de la senal, interferencias (eléctricas,
ruido) o interpretacion erréonea.

Por otro lado, la interconectividad e integracion de equipos y tec-
nologias puede generar fallos en cascada que agraven las posibles
consecuencias.

En los procesos de adaptacion de equipos, se combinan tecnologias
antiguasy nuevas, lo que puede provocar funcionamientos incorrec-
tos de equipos, confundir al personal acostumbrado a procedimien-
tos anteriores y causar accidentes por errores no intencionados.

» Riesgos de combustiéon espontanea, explosion o incendio, debido
a la presencia de polvos metalicos utilizados en determinadas téc-
nicas de fabricacion aditiva, que deberan valorar su consideracion
en el contexto de atmosferas explosivas. También por el aumento
de equipos eléctricos con funcionamiento auténomo o sistemas de
recarga.

>>
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» Reacciones lentas ante situaciones peligrosas, asociadas a las tec-
nologias, que pueden agravar los riesgos. Tales reacciones pueden
relacionarse con el habito de que las tecnologias “toman las deci-
siones”.

» Riesgos de contactos eléctricos, asociados al aumento del uso de
equipos accionados eléctricamente, asi como la presencia de siste-
mas de baterias para su funcionamiento autonomo y complejidad
de la interaccion entre los mismos.

» .

Riesgos Higiénicos

( \ « Exposicion a sustancias peligrosas (polvos, liquidos, filamentos,
X material organico, metal, etc.), que puede aumentar con el uso de
tecnologias de fabricacion aditiva. Algunas sustancias sintéticas,

como el acrilonitrilo butadieno estireno o la poliamida, son toxicas o
generan gases toxicos al calentarse. En fabricacion aditiva con meta-
les hay procesos que implican fusion de polvo o hilo metalico y que
generan humos y gases toxicos.

« Exposiciéon a humos o vapores por procesos (soldadura, pulimento,
pintura, etc.) vinculada a ciertas tecnologias que mejoran su auto-
matizacion (robots).

» Exposicion a radiaciones que pueden provocar ciertas técnicas de
fabricacion aditiva, como los rayos laser o ultravioleta utilizados en
los cabezales de impresion para el curado de materiales pulveriza-
dos. También por ciertos procesos de soldadura, aun siendo auto-
matizados.

» Exposicidon a campos electromagnéticos que pueden aumentar en
duracion e intensidad por redes tipo WiFi y otras tecnologias con
carga movil sin contacto, de previsible aumento, ya que la Industria
4.0 se apoya en la digitalizacion de las empresas.

« Exposicion al ruido y vibraciones que pueden aumentar por traba-
jos cercanos a equipos automatizados o en espacios colaborativos
por la acumulacion de maquinaria en funcionamiento.
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Riesgos Ergonémicos

@)

» Posturas y movimientos inadecuados por no adaptar el puesto de
trabajo (dimensiones, ubicacion de elementos, altura y alcances, car-
gas a manejar, etc.) al incorporar la nueva tecnologia con la que se va
a interaccionar (robots, cobots, etc.).

« Sometimiento al ritmo de trabajo marcado por la tecnologia. Si
bien el uso de robots autbnomos, cobots o exoesqueletos pueden
ayudar en las tareas mas duras y permite habilitar al trabajo o empo-
derar a personas con distintas capacidades, si se utilizan sin control,
la persona puede verse sometida al ritmo de trabajo marcado por la
tecnologia, con posibles efectos daninos por repetitividad de movi-
mientos o adopcion de malas posturas.

»Tareas repetitivasy residuales. La automatizacion creciente no afec-
ta a todas las tareas. En algunas, el proceso no es rentable o resulta
dificil. Esto puede acentuar ciertos riesgos debido a la intensifica-
cién de tareas muy repetitivas (como la continua asistencia a la ma-
quinaria) o las residuales dificiles de automatizar (como habilidades
y destrezas practicamente artesanales o busqueda de fallos). De esta
manera, disminuye la posibilidad de rotacion de puestos, aumenta
el riesgo de padecer trastornos musculoesqueléticos (TME) o incluso
resultan tareas mas peligrosas.

»Uso inadecuado de tecnologias de asistencia fisica. Los exoesquele-
tos, por ejemplo, pueden provocar un sentido de invulnerabilidad o
falsa confianza, y su uso excesivo puede generar danos fisicos, como
pérdida de densidad muscular u ésea o flexibilidad de la articula-
cion.

» Sedentarismo o posturas estaticas. La automatizacion permite rea-
lizar procesos de control y mantenimiento en remoto por lo que,
. las personas que ocupen los nuevos puestos seran, previsiblemente,
menos activas fisicamente, propiciando sedentarismo o posturas es-
taticas mantenidas y con menor variacion. Esta situacion aumenta
del riesgo de TME, obesidad, enfermedades cardiovasculares y an-
siedad.

» Posturas inadecuadas. El uso intensivo de dispositivos manuales
(smartphones, tablets, consolas, etc.) cuando se trabaja en entornos
inadecuados o fuera de puestos de trabajo, puede causar danos en
espalda, cuello y brazos, ya sea por el peso o una postura inadecua-

. da mantenida.

» Incremento de la exigencia visual debido a las nhuevas estrategias
¢ de control de calidad del trabajo. Esto supone un aumento de la
carga perceptiva, en intensidad y duracion, lo que puede producir

fatiga visual.

« Percepcion demasiado “real” de una situacion irreal provocada por
los dispositivos de RV o RA, lo que puede causar mareo, pérdida de
conciencia, distraccion o desorientacion, golpes caidas, etc. Para evi-
tarla se debe disefar un entorno real de trabajo seguro.
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CIBERSEGURIDAD

La ciberseguridad, también conocida como seguridad de la tecno-
logia de la informacioén o de la informacion electrénica, es la practi-
ca de defender los ordenadores y servidores, los dispositivos moviles,
los sistemas electronicos, las redes y los datos de ataques maliciosos
empleando diversas técnicas y métodos.

Si bien es cierto que el riesgo de la vulnerabilidad de los sistemas in-
formaticos no se percibe de igual manera que la falta de un resguar-
do en una maquina, sus consecuencias son también muy graves, ya
que los datos propios de la empresa y de sus clientes y proveedores
guedan expuestos a todo aquel que acceda a su sistema, pudiendo
hacer un uso malintencionado de ellos.

Las empresas industriales suelen disponer de sistemas de control
industrial (ICS) que controlan de forma exhaustiva todos los disposi-
tivos en tiempo real y crean alarmas y advertencias para corregir po-
sibles desviaciones. Son sistemas complejos, no disefiados inicial-
mente para integrarse con redes de informacion (Internet) y donde
no es sencillo realizar actualizaciones. Estas son algunas de las cau-
sas que pueden dar lugar a la proliferaciéon de ciberataques y a los
consecuentes danos productivos, operacionales y reputacionales.

Segun INCIBE-CERT, el centro de respuesta a incidentes de ciberse-
guridad de referencia en Espana, en 2018 se notificaron 228 avisos
de vulnerabilidades relacionadas con el sector industrial, un creci-
miento notable frente a los 199 de 2017, y que se prevé aun mayor
en 2019.
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Estos son los riesgos mas comunes:

>>

 La ausencia de una evaluacién de riesgos y de una gestién in-
tegrada y estructurada en la que se compartimenten los siste-
mas en diferentes niveles segun el riesgo. En particular frente a
nuevos escenarios y amenazas en forma de ataques cibernéticos
como ransomware (programas de secuestro o chantaje), hackeo,
malware (software malintencionado), ciberespionaje industrial,
ataques de reputacion, phishing (suplantacion de identidad),
ataques de denegacion de servicio (DoS) que hacen inaccesible
un recurso o servicio a un usuario legitimo, sustraccion de cre-
denciales, intrusion, etc.

« El uso de tecnologias que no cuentan con componentes certifi-
cados, obsoletas o no actualizadas, en ocasiones por el temor a
parones productivos.

« La falta de barreras fisicas en las instalaciones donde estan los
sistemas CPD (Centro de Proceso de Datos), mediante salas cerra-
das, control de Illaves y dotacién de sistemas de proteccion contra
incendios.

« El factor humano puede provocar errores involuntarios causa-
dos por descuidos o escasa formacion, pero también fallos pro-
vocados por actividades ilicitas de los empleados o por terceros
subcontratados.

» La falta de definicion de roles y responsabilidades de todos los
miembros de la empresa en lo relativo a incidencias y a los me-
canismos de resolucion de conflictos.

 La ausencia de mecanismos de autorizacion de acceso a siste-
mas, datos y procesos en funcion de las tareas y responsabilida-
des de cada persona, asi como de instrumentos de denegaciény
revocacion de privilegios, si procede, dificulta la monitorizaciony
aplicacion de las medidas de seguridad.
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ESTRATEGIAS DE ACTUACION

Una vez analizados los nuevos escenarios y riesgos que conlleva la
Industria 4.0, se plantean a continuacion diferentes estrategias para
facilitar una gestion integral de cada uno de ellos. Se trata de es-
trategias de actuacion dirigidas a organizar los lugares y métodos
de trabajo en funcion del proceso productivo, pero integrando tam-
bién las necesidades de las personas que son asistidas por las tec-
nologias 4.0.

ESTRATEGIAS DE LIDERAZGO

Un liderazgo efectivo dentro de una organizacion debe garantizar el
apoyo social del equipo, a la par que establecer y potenciar sistemas
de reconocimiento y recompensa al trabajo personal.

Recomendaciones:

Implantar un sistema de objetivos definidos, alcanzables y medi-
bles con los que la persona sienta que tiene el control de su cumpli-
Mmiento. La recompensa y promocion profesional deben contemplar
las situaciones de todo el personal, incluyendo aquellos que desa-
rrollan un teletrabajo o estan deslocalizados.

Disponer de protocolos de gestion de conflictos interpersonales,
internos o externos, incluso en forma de violencia. El desarrollo de
los protocolos se acompanara de un plan de accion, formando al
personal involucrado en las tareas de intervencion e informando a
todo el equipo para que puedan poner en marcha las actuaciones
adecuadas ante situaciones conflictivas reales o potenciales.

Integrar en la cultura de la organizaciéon cédigos éticos que con-
templen el teletrabajo e incluyan el “derecho a la desconexion”, ya
que la disponibilidad de las personas no puede ser ilimitada y debe
regularse mediante acuerdo con la empresa, siempre bajo condi-
ciones de legalidad, como ya han realizado paises como Alemania,
Hungria y Francia. En Espafa se ha aprobado la Ley Organica 3/2018,
de 5 de diciembre de Proteccion de Datos Personales y garantia de
los derechos digitales que recoge, en su articulo 88, el derecho a la
desconexion digital de las personas para preservar el descanso y la
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vida privada en un entorno dindmico, afectado por tecnologias que
ya no exigen su presencia en el centro de trabajo. De esta manera, y
partiendo de la negociacién colectiva o acuerdos entre la empresa y
los representantes del personal, deberan sentarse las bases para es-
tablecer una politica interna que incluya formacion y sensibilizacion
del personal en cuanto al uso de sistemas e integre las cuestiones
tecnologicas con las preventivas.

- Establecer normas concretas de uso y tiempo en el plano indivi-
dual y cenhirse a ellas. El tiempo de conexién con la tecnologia se
debe intercalar con el de no conexidn, fijando una serie de pausas
para el descanso mental y disfrutar de las relaciones sociales con el
resto del equipo, asi como de la conciliacion familiar.

- Definir una politica transparente que incluya un cédigo ético en
cuanto a los datos recopilados por los diferentes dispositivos, fina-
lidad y horario de captacion de los mismos, asi como implantar y
mantener actualizado un sistema de gestion de proteccion de datos
de acuerdo a la legalidad vigente.

Q | i i
@ ESTRATEGIAS DE FORMACION, CAPACITACION
Y DESARROLLO DE CAPITAL HUMANO

Estas estrategias persiguen, por un lado, que el personal esté capaci-
tado para el uso correcto de las tecnologias que se implanteny, por
otro, que tome conciencia de la importancia de su propio rol, ya que
es la persona la que en ultima instancia controla el correcto fun-
cionamiento de éstas mediante su disefio, conocimiento, vigilancia
y supervision.

Las nuevas estrategias de formacion deben ayudar a los equipos
a tomar decisiones con respecto al uso de las tecnologias y de la
gran cantidad de datos en entornos cambiantes. De esta forma las
personas seran capaces de aprovecharlas mejor y podran gestionar
aspectos clave como la precision de la informacion que éstas faci-
litan y los fallos en las mismas o en las plataformas de recogida de
informacion, entre otros.

Recomendaciones:

- Implementar una fase de aprendizaje teérico-practica sobre el uso
de la nueva tecnologia que permita construir gradualmente nuevos
puntos de referencia para que el cambio se viva como una expe-
riencia positiva. El objetivo es que el personal maneje con soltura las
tecnologias, se sienta comodo con el lenguaje informatico y dispon-
ga de herramientas para su autogestion. Se debe impartir forma-
cion sobre todas las situaciones posibles de desarrollo de la tarea,
incluyendo las incidencias mediante simulacros para, asi, entrenar
al personal ante situaciones excepcionales y familiarizarlo con la for-
Mma mas adecuada de proceder y que adopte decisiones acertadas.
La duracion puede ser variable en funcion del nivel de perfecciona-
miento deseado.
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- Aplicar técnicas de “mentoring”, en las que un usuario avanzado
con conocimientos y experiencia tutoriza a un principiante durante
un tiempo de aprendizaje personalizado. Asi, en las fases de inicia-
cion del uso de la tecnologia, cada persona sabe a quién acudir en
el caso en el que surjan dudas o incidencias.

- Incorporar la tendencia formativa basada en el aprendizaje por
juego que traslada aquellas tecnologias que nos atraen desde el
punto de vista de usuario al mundo empresarial. Es el denominado
business-game, que favorece la adquisicion y retencion de conoci-
Mmiento en entornos distendidos, gracias a las ventajas formativas
gue ofrecen las nuevas tecnologias, ya que aportan contenido visual
y de alta calidad grafica, esquemas en 3D y posibilidad de experi-
mentar ciertas situaciones a través de simulaciones y de RV o RA.

- Insertar formaciones, en formato pildora o taller, relacionadas con
el desarrollo de habilidades para la gestidon de estrés y la gestion
emocional, incorporando técnicas de respiracion y de relajacion, asi
como priorizando tareas para la gestion del tiempo. Para los man-
dos intermedios y superiores se pueden organizar sesiones dedica-
das a fortalecer el liderazgo y los nuevos estilos de mando. En ambos
casos se recomiendan dinamicas disruptivas que permitan “apren-
der a aprender”.

- Adaptar la formacién y los métodos didacticos a los diferentes co-
lectivos (como personas de edad avanzada), teniendo en cuenta el
puesto de trabajo, aptitudes, capacidades y las necesidades especi-
ficas de asistencia y de comprension del contenido formativo.

- Actualizar de forma continua los conocimientos en el uso y com-
prension de las tecnologias que se manejan, para mantener y me-
jorar la empleabilidad del personal. En este sentido, la formacion
clasica programada va dando paso a la iniciativa personal y autodi-
dacta que también tiene cabida en la empresa, conviviendo ambas
de manera complementaria.

- Implantar sistemas de recogida de opinién mediante encuestas de
satisfaccion y auditorias periddicas que permiten redisefar y me-
jorar las dindmicas formativas en funcion de resultados obtenidos.
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ESTRATEGIAS PARA LA IMPLANTACION
DE UNA NUEVA TECNOLOGIA

La implantacién de una nueva tecnologia supone nuevas formas de
organizacion del trabajo, en general orientadas a mejoras producti-
vas, como flexibilidad, adaptacion a demandas y calidad, pero con-
lleva siempre un cierto grado de incertidumbre sobre la eficacia del
resultado final.

Mas alla de la justificacion en términos econdmicos de ROI o equi-
valentes, existen aspectos relacionados con la seguridad y salud de
las personas, que pueden comprometer el éxito pretendido. Para
obtener mejores resultados, cualquier intervencion debe considerar
tanto la mejora de las condiciones de trabajo de las personas como
el éxito en eficacia productiva.

Ademas, es fundamental seguir un proceso que contemple el ana-
lisis previo a la toma de decision —asistido por expertos—, la planifi-
caciény el acompanamiento de la implantaciéon misma, asi como la
valoracion de los resultados.

Recomendaciones:

- Realizar un analisis exhaustivo y macro de necesidades que con-
temple factores, tanto productivos como de uso para las personas,
abarcando desde la fase de concepcion y disefo por parte de la em-
presa, los requisitos a satisfacer por la tecnologia y la distribucion
del espacio, hasta la asighacion de recursos humanos y materiales,
el disefio de métodos y procedimientos de trabajo, considerando
los trabajos habituales, los de mantenimiento y sus areas periféricas
de influencia. El objetivo es conseguir unas condiciones de trabajo
seguras y eficaces para el personal, partiendo del principio preven-
tivo de “evitar el riesgo en origen”, por el que se evitan los riesgos y
se garantiza la eficacia de su eliminacion, reduccién y/o control. Este
principio debe primar, no sélo en el disefio y concepcién de estos
elementos, sino también en la toma de cualquier decisién construc-
tiva, técnica y organizativa del propio centro de trabajo.

Aquellos riesgos que no se hayan podido eliminar en origen se de-
beran evaluar y proponer las medidas preventivas y de proteccion
correspondientes. La evaluacion de riesgos, ajustada a la normativa
de riesgo concreto a valorar, debera considerar los riesgos propios
de la tecnologia, los derivados de su instalacion, incluyendo condi-
ciones del entorno; procesos de fabricacion en los que se utiliza, pie-
zas o materiales involucrados, energias o contaminantes implicados
y todo el ciclo de vida (instalacion, funcionamiento, mantenimiento,
busqueda de fallos o mantenimiento no planificado).
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- Elaborar un estudio normativo de las consecuencias de la implan-
tacion de la tecnologia para la empresa y su personal, con el obje-
tivo de no incurrir en incumplimientos. Para ello, se debe trabajar
con sistemas y equipos bajo normativas y estandares internaciona-
les (CEI, ISO..). Desafortunadamente, algunas nuevas tecnologias no
disponen de normativa especifica que determine claramente las
obligaciones de las distintas partes, asi como los requisitos técnicos
a satisfacer para garantizar un uso en condiciones de seguridad y
salud.

Para la adquisicion de tecnologias ciber-fisicas, como maquinas o
equipos, debe contemplarse la aplicabilidad de la directiva de ma-
quinas y la necesidad de disponer de declaracion de conformidad
del equipo, marcado CE, certificacion de instalacion por el fabrican-
te o distribuidor, el integrador y/o terceras partes y el manual de
instrucciones de uso en castellano. Asimismo, la tecnologia debera
cumplir los requerimientos del RD 1215/97 de equipos de trabajo.

En caso de modificaciones en una instalacion o equipo, o parte de
ellos, que afecten a la seguridad, pueden derivarse responsabilida-
des para la empresa usuaria. En este caso, debera evaluarse de nue-
vo y adoptar las medidas que garanticen las condiciones de seguri-
dad, y contar con la participacion de empresas expertas (fabricante,
integrador, empresa certificacion...).

Contemplar, en el diseio de los puestos de trabajo, criterios ergo-
nomicos adaptados a las necesidades, posibilidades y limites de las
personas, teniendo en cuenta las dimensiones de espacios estaticos
y dindmicos (personas, equipos, elementos auxiliares), alcances, asi
como el ritmo y la intensidad de las tareas que los componen.

Estudiar previamente los riesgos naturales o geo-politicos del pais
y las condiciones y riesgos asociados a la ubicacion en el proceso
productivo para, después, comprobar su compatibilidad con la tec-
nologia a implantar. En este sentido, se debe tener en cuenta la ubi-
cacion de la nueva tecnologia, el entorno o ambientes no adecua-
dos de temperatura, humedad, estabilidad, etc., ya sea por el lugar
geografico o por su localizacion en el proceso productivo, ya que
puede hacer que los sensores no funcionen o que la tecnologia se
deteriore.

Participacion de los potenciales usuarios y usuarias en las fases de
disefo y planificacion, ya que conocen los procesos y los métodos
de trabajo y pueden advertir algunas dificultades de implantacion,
a la vez que sugerir ideas de mejora o formas de integracion con los
procesos existentes. Determinadas tecnologias admiten la posibili-
dad de realizar pruebas piloto o simulaciones virtuales que ayuda-
ran en el proceso de decision, compra y adaptacion.
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- Comunicacion clara con el personal en los procesos de transicion
de tecnologia, mientras coexiste lo antiguo y lo nuevo, para evitar
procedimientos incorrectos o confusiones accidentales derivadas
de la adaptacion.

- Utilizar criterios de adaptabilidad para personas sensibles, o con
algun grado de discapacidad, asi como criterios de usabilidad para
garantizar su rapida adaptacion y el buen uso de los sistemas.

- Emplear dispositivos de formato amigable, y con actualizaciones
razonables en tiempo y forma, ya que facilitan el manejo en general
y la comprension de los datos de salida (outputs).

En este momento, ya se podran tomar decisiones preliminares so-
bre la adecuacion de los ritmos de trabajo, de la organizacion y dis-
tribucion de tareas y de la ubicacion del proceso productivo, que
tendran un impacto directo en los factores de riesgo que afecten a
las personas trabajadoras.

Una vez tomadas las decisiones sobre la compra e instalacion de la
tecnologia, se aconseja:

- Informar al personal de manera clara y suficiente, para que tome
conciencia de los cambios tecnoldgicos que se van a introducir y
cuente con suficiente tiempo para hacer una correcta adaptacion
e integracion de los nuevos conocimientos y asi poder responder
mejor ante situaciones estresantes que pudieran acontecer en el fu-
turo. El afrontamiento colectivo del estrés laboral facilitara la comu-
hicacion entre los miembros del equipo y la resolucion de posibles
problemas.

- Proporcionar un acercamiento progresivo del personal hacia las
nuevas tecnologias, desde las mas sencillas a las mas complejas,
para que se vaya familiarizando con la tecnologia a utilizar y el cam-
bio de una a otra no resulte brusco.

- Informar de que, en el periodo de adaptacion o entrenamiento, no
se tendran las mismas exigencias por la propia condicién formati-
va. Sin embargo, se le pondra fecha de fin y ésta debe ser conocida.
De esta forma, se relaja el nivel de estrés de la persona sabiendo que
cuenta con margen de tolerancia. Al respecto se puede implantar
un sistema de apoyo continuado para gestionar los posibles pro-
blemas que puedan aparecer en las fases de iniciacion del uso de la
tecnologia. De esta manera, cada persona sabra qué hacer o a quién
acudir en el caso en el que surjan incidencias desconocidas o ines-
peradas. Este sistema puede desactivarse progresivamente una vez
se demuestre haber alcanzado la competencia necesaria.

e En paralelo, por un lado, realizar un analisis de las causas que mo-
tivan la falta de adaptacion en los casos particulares e impartir for-
macion especifica en todas aquellas dreas donde se hayan detectado
deficiencias. Por otro, plantear dinamicas de trabajo fomentando el
trabajo en equipo y la resolucion de dudas de una manera comun.
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- No descuidar el impacto del trabajo de terceras empresas en un
mismo centro de trabajo, ya que la concurrencia de varias compa-
Aias en un Mismo espacio de trabajo puede dar lugar a nuevos ries-
gos o agravamiento de los existentes por el solape de las actividades
que desarrollan.

La coordinacion de actividades empresariales implica el deber dein-
tercambio de informacion de los riesgos concurrentes en un centro
de trabajo cuando varias empresas coinciden. Esto cobra especial
relevancia cuando aumentan los equipos de trabajo automatizados
y con ello las necesidades de puesta en marcha, mantenimientos,
reparaciones, integracion o cambios de parametrizacion. Cuanto
mayor es el numero de empresas concurrentes realizando tareas en
los centros de trabajo, mayor es la necesidad de realizar una eva-
luacion de los diferentes riesgos que pueden verse agravados o dar
lugar a nuevos para el personal de las empresas.

Ademas, el acceso controlado de subcontratas a una empresa, de
equipos externos e, incluso, de software ajeno debera endurecerse
para evitar riesgos, no sélo de seguridad fisica, sino de ciberseguri-
dad de los sistemas, especialmente de los de control industrial.

« Incluir en la Evaluaciéon de Riesgos aquellos derivados de las ta-
reas eventuales que no son propias del puesto de trabajo (ayudas a
otros puestos, etc.) con el objetivo de identificar potenciales riesgos,
definir medidas especificas y mantener formada e informada a la
persona que va a ejecutar la tarea. Es aconsejable que el trabajo se
lleve a cabo por personal cuyas tareas habituales sean similares a la
eventual requerida.

- Realizar una nueva evaluacion de riesgos si se realiza cualquier
cambio en la tecnologia, en sus usos o procesos en los que participa.
La falta de reevaluacion de los riesgos de las tecnologias habilita-
doras tras sufrir modificaciones de configuracion o adaptacion de
sus parametros puede generar nuevos riesgos o un agravamiento
de los existentes. Para ello, se pueden registrar las experiencias de
incidencias o fallos y facilitarselas al proveedor para mejorar las ree-
valuaciones.

NUEVAS ESTRATEGIAS DE SEGURIDAD Y SALUD

La Industria 4.0 supone un escenario de oportunidades, para esta-
blecer estrategias de seguridad y salud apoyadas en las nuevas tec-
nologias, y plantear nuevos enfoques que convivirdn y complemen-
taran a las técnicas y estrategias ya disponibles.
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Recomendaciones:

e En general, la automatizacion parcial de ciertas tareas peligrosas
(por materias o energias presentes) o penosas (por carga fisica, repe-
titividad, etc.) puede eliminar o minimizar la exposicion a riesgos
de seguridad, higiénicos, ergondmicos, etc.

Usar cobots puede mejorar las condiciones ergonémicas. Este
modo de trabajo colaborativo permite combinar tareas penosas o
repetitivas (asignadas al cobot) con tareas mas livianas, de sumi-
nistro, supervision o que requieren de mayor precision (asignadas
a personas). Esto conlleva beneficios adicionales desde el punto de
vista psicosocial, ya que la persona percibe que se le asigna un ayu-
dante efectivo a su cargo, ademas del aumento de la productividad.

En relacion con la seguridad, gracias al avance de las nuevas tecno-
logias, aparece un nuevo enfoque en el que maquinas y personas
trabajan en una misma area, sin resguardos ni dispositivos que los
separen. Del concepto de aislar del peligro se pasa al de espacios de
trabajo compartidos.

En robots colaborativos, las nuevas técnicas de seguridad son la pa-
rada controlada, el control de velocidad y distancia de separacion,
uso de velocidades y potencias limitadas por diseno o guiado ma-
nual, utilizando ademas sensores y sistemas de deteccion opticos,
de vision artificial, electromagnéticos, etc.

Usar tecnologias avanzadas (sensorica, digitalizacion de sistemas
y equipos, Big Data, IA) para recoger informacion valiosa sobre el
comportamiento de los equipos, procesos, personas y entorno. Su
analisis en tiempo real permite adoptar decisiones auténomas (aler-
tas tempranas de exposiciones peligrosas, deteccion de problemas
de salud, fatiga y estrés, asesorar al personal en tiempo real para que
pueda mejorar su toma de decisiones y desempeno, activar siste-
mas de proteccion, paradas seguras, etc.) que actuaran a favor de
la seguridad y salud de las personas, en base a informacién que
nunca antes se habia controlado como se va a poder hacer ahora.

Emplear sistemas de vision artificial combinada con algoritmos
de |A favorece, también, la monitorizacion y chequeo de condicio-
nes potencialmente inseguras (reconocimiento de uso de EPIs en
la zona de control, objetos invadiendo zonas de paso o evacuacion,
identificacion de vuelco de objetos y/o derrames).

Utilizar determinados software e interfaces para comunicarse con
las tecnologias mediante gestos o la voz puede mejorar la ergono-
mia y hacer el trabajo mas accesible a personas con diferentes ca-
pacidades.
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- Implementar dispositivos llevados por personas, “wearables”,
como recurso de la Industria 4.0, puede prevenir y proteger su se-
guridad y salud. Estos dispositivos ayudan a anticipar situaciones
de riesgo, informan en tiempo real, permiten adoptar medidas para
evitar dafos y recogen informacion util para analizar y definir ac-
tuaciones preventivas en base a eventos reales. Como ejemplos de
“wearables” que contribuyen a mejorar las condiciones de seguri-
dad y salud se encuentran:

- Gafas de RA gue incorporan, en tiempo real, informacién de con-
texto a lo observado por la persona: secuencias de operacion, EPls
a utilizar, avisos de peligros, procedimientos de seguridad, etc.

- Ropa inteligente con sensores capaces de detectar el ritmo car-
diaco, posturas, movimientos que contribuyen la monitorizacién
de parametros de salud para anticipar o detectar accidentes, ode
niveles de actividad para controlar las condiciones ergonémicas
de trabajo.

- Relojes inteligentes que disponen de APPs que permiten realizar
chequeos o ayudan a la geolocalizacion de la persona, detectan el
movimiento o caidas, lo que, combinado con el uso de mensajes y
alertas automaticas a terceros, resultan de gran utilidad en traba-
jos aislados o en solitario.

. /
o ° - Dispositivos detectores que, ademas, monitorizan en tiempo
o ° real sustancias peligrosas, ruidos, vibraciones y temperatura
. ' . o para minimizar riesgos de exposicion, lesiones, intoxicaciones, etc.

- Sistemas de identificacion de proximidad de personas a zonas o
a maquinaria peligrosa en movimiento, basados en la interaccion

T . . de las wearables con otros dispositivos en las maquinas, permiten
. . emitir alertas o activar avisos sonoros o luminosos del equipo, o
Va L4 . > . . s e .
ALy ) su detencion, evitando riesgos de contactos mecanicos como im-
. .

pactos, atrapamiento y atropellos.

Incorporar sistemas de proteccion personal “inteligentes”, un con-
cepto todavia en definicion y variado. Un EPI se considerara inteli-
gente si suma a su funcion basica (proteger frente a uno o mas peli-
gros), dispositivo/s con funciones particulares y cierta capacidad de
reaccionar a cambios del entorno modificando o adaptando su fun-
cion de proteccion (por ejemplo, mascara de soldar, en funcion del
nivel de radiacion). Debera ser, ante todo, un EPl y cumplir con los
requisitos de la normativa que le afecta en cuanto a nivel de protec-
cion, efectividad, comodidad, ergonomia, inocuidad y resistencia.

Utilizar la informacién recopilada (por la mayor capacidad de
computaciéon y aprendizaje) para la gestion de la seguridad y sa-
lud. Puede ser de ayuda para la empresa en la toma de decisiones,
prediccion de problemas, disefio de intervenciones personalizadas
y facilitar el cumplimiento de normas (seguimiento, verificacion de
condiciones de equipos, etc.).

o
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Como conclusién, destacar que se abre un nuevo concepto de segu-
ridad y salud que debe servir de referencia para afrontar una cuarta
o revolucion industrial en la que el ser humano debe ser el elemento
. / central en medio de los grandes cambios en el modelo de trabajo.
o e Como apoyo a este nuevo concepto se deberian tener en considera-
/ cidn estos principios:

4 - Gestionar e impulsar la seguridad y salud desde la direc-
o‘ cion, frente a un modelo basado en actuaciones de técni-
e cos sin autoridad clara en la toma decisiones.

- Considerar la seguridad y salud como una inversiéon y no
COMo un coste.

- Fomentar el desarrollo de personas, en particular las es-
pecializadas en seguridad y salud, como clave para inte-
grar e impulsar la evolucion de conceptos en esta materia.

- Invertir en nuevas tecnologias, en un contexto de enveje-
cimiento de la poblacion, como elemento de apoyo en las
etapas de declive fisico y cognitivo de las personas.

- Tomar conciencia de que el buen desempefo en seguri-
dad y salud es un activo reputacional de la empresa.

- La seguridad y salud no es un asunto exclusivo de norma-
tiva y concierne a individuos, empresas y paises. En un
contexto de digitalizacion, debe considerarse, de manera
global, como parte de la actividad empresarial y su ecosis-
tema, evitando visiones limitadas y sesgadas.

- Poner a las personas en el centro de los planteamientos y
decisiones de seguridad y salud.

Z ESTRATEGIAS DE COMUNICACION
~ Y RELACIONES SOCIALES

La comunicacion y las relaciones sociales son aspectos clave en la
organizacion del trabajo de las empresas, especialmente en los pro-
cesos de cambio. Permiten mantener informadas a las personas in-
volucradas sobre su propio rol, del desarrollo y posibles desviaciones
de los objetivos, asi como de las decisiones y acciones elegidas. Esto
cohesiona al equipo humano y evita conflictos interpersonales, lo
gue redunda en un mejor funcionamiento en la gestion del proceso.

Recomendaciones:

« DisefRar un sistema de comunicacién que permita el contacto agil,
directo y fluido con el resto del equipo y mandos superiores, tanto
para la resolucion de dudas como para fortalecer las relaciones so-
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ciales. Ademas, se aconseja disponer de zonas comunes y salas de
reunion para intercalar actividades de ocio o descanso con las de
trabajo con otras personas.

 Fomentar reuniones presenciales, periédicas y programadas, con
las personas trabajadoras remotas que realizan gran parte de sus
tareas fuera de los centros habituales de trabajo.

« Favorecer la comunicacion interna del personal mediante medios
digitales y audiovisuales, facilitando asi la flexibilidad laboral y la
conciliacion familiar. En concreto, existen plataformas y aplicacio-
nes corporativas propias de la empresa que conectan y relacionan
al personal de manera interactiva y gamificada. Se estructuran por
secciones de interés: noticias de actualidad, comunicaciones, chat
interno, perfiles y equipos de trabajo, etc.

» Disefar estrategias de comunicacion y transmision del conoci-
miento, en el seno de la empresa, para facilitar la identificacion de
aquellas personas que deben ser informadas de ciertos aspectos en
particular. Asi se adquiere, se almacena, se aprovecha y se comparte
de manera adecuaday sistematizada toda informacion relevante de
la empresa y sus actividades. El conocimiento puede estar en el ex-
terior y se detectara con dinamicas de vigilancia del entorno; puede
generarse en la empresa y debera ser comunicado al resto de areas;
puede venir de la mano del bagaje de nuevas incorporaciones y de-
bera detectarse, por ejemplo, a través de tutores que acompafian a
estas personas en sus primeros meses y, finalmente, no debe per-
derse cuando alguna persona abandona la empresa.

« Usar metodologias agiles para la gestion de proyectos, por ejemplo
tipo Kanban, en las que visualmente se clasifican las acciones en las
categorias “por hacer”’, “en marcha” y “realizadas”, acompanadas de
los tiempos de entrega y sus responsables de ejecucion. Esto per-
mite que la informacion fluya, sea conocida por todos y se faciliten
las revisiones y el aprendizaje organizacional. Sin embargo, es im-
portante evitar que toda la comunicacién recaiga en formas no per-
sonales, buscando momentos en los que las personas trabajadoras
puedan expresar sus preocupaciones y formular sus consultas, mas

alla de los numeros y resultados.

ESTRATEGIAS EN LA ORDENACION
DEL TIEMPO DE TRABAJO

El tiempo de trabajo y su organizacion (la jornada, el horario, los rit-
mos, plazos, etc.) es un factor determinante en materia de eficiencia
empresarial. Ahora bien, un disefio inadecuado puede tener reper-
cusiones negativas importantes en la salud de los trabajadores. Para
evitar este tipo de efectos hay que tener en cuenta unas considera-
ciones minimas.
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Recomendaciones:

- Adoptar ritmos de trabajo coherentes en funcién de la cantidad y
complejidad de las tareas a desarrollar, desde las fases de disefio e
implementacion de las nuevas tecnologias. Ademas de ajustar las
cargas de trabajo resultara util proporcionar a la persona mecanis-
Mos para priorizar ciertas tareas sobre otras.

- Alternar tareas con exigencias (ergondmicas, de carga fisica o men-
tal, visuales, etc.) y de complejidad variables, garantizar la rotaciéon
entre varios miembros del equipo, y/o generar tiempos de descan-
S0, ya sea deteniendo el equipo o mediante pausas, preferiblemente
cortas y frecuentes.

- Establecer politicas a nivel organizacional, que garanticen la plani-
ficacion de pausas, evitando durante la jornada laboral la conexion
constante, asi como politicas de conciliacion que garanticen tam-
bién los descansos oportunos en el entorno personal. Como ejemplo
se proponen las siguientes pautas de desconexion digital, aplicables
tanto en ambitos laborales como domésticos:

- Eliminar las notificaciones no urgentes de las aplicaciones.

- Mantener, en la pantalla principal de los dispositivos, Unicamente
aquellas aplicaciones de uso habitual, evitando los “ladrones de
tiempo” que quedan en pantallas secundarias.

- Mantener Unicamente en ciertos dispositivos, por ejemplo orde-
nadores domeésticos, aplicaciones o juegos netamente destinados
al ocio.

- Bloguear determinadas aplicaciones en ciertas franjas horarias
destinadas a la concentracion en tareas concretas, actividades de
ocio o descanso.

- Emplear tonalidades neutras en los displays de los equipos para
gue resulten algo menos atractivos y para disuadir de usos injus-
tificados.

- Medir el tiempo que pasamos conectados y marcar unos limites
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El objetivo es ganar en autonomia y en capacidad de decision, sobre
el uso razonable de las tecnologias, y aprovechar las herramientas
de ayuda destinadas a tal fin.

La persona que trabaja con la tecnologia durante largos periodos,

AL N debe poseer unas aptitudes compatibles con este aspecto: llevar
{ e N/ X de manera positiva la soledad, ser capaz de enfrentarse a momentos
. VaNE20 RN y decisiones cruciales por si misma, ser disciplinada y constante, con
N N . . . .
e * capacidad de autocontrol y de autoorganizar el trabajo cumpliendo
. N horarios y fechas de entrega.
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En este sentido, la gestion del talento del personal sera una de las
funciones de las areas de “recursos humanos’. Areas que evolucio-
nan también hacia la “gestion de las personas”, intentando dotarlas
de un componente o consideracidon superior al mero recurso.

Entre las herramientas que las areas de gestion de las personas pue-
den proporcionar a su personal esta la capacidad de estimar la can-
tidad de recursos temporales que una tarea necesita, de priorizar
y de centrar la atencion en lo verdaderamente importante. Dicha
estimacion puede facilitarse mediante aplicaciones informaticas es-
pecificas e, incluso, compartidas que se utilizan con gran éxito en la
gestion interdepartamental de proyectos.

ESTRATEGIAS DE GESTION DE LA EDAD
Y ENVEJECIMIENTO ACTIVO

El alargamiento de la esperanza media de vida junto a la prolonga-
cion de la vida laboral hace que coexistan diferentes generaciones
en el ambito empresarial por lo que habra que gestionar esta di-
versidad y brecha generacional en cuanto a la destreza tecnoldgica.

Aunqgue todas las estrategias anteriores contemplan la gestion de la
edad, se aborda aqui esta cuestion de manera mas especifica dife-
renciando tres bloques de edad de personas trabajadoras:

e Los mas jovenes son nativos digitales y manejan o se adaptan
con mayor facilidad a las tecnologias habilitadoras. Han sido
formados para tener habilidades técnicas (informatica, robo-
tica..) y sociales (trabajo en equipo, inteligencia emocional...),
por lo que desde la empresa se requiere un menor esfuerzo
para su integracion con las tecnologias de la Industria 4.0.

« El personal de mediana edad si requiere de reciclaje para
desempenar sus tareas con estas tecnologias, pues son inmi-
grantes digitales y parten de un menor conocimiento. Ade-
mas, y puesto que la edad de jubilacién se esta retrasando,
la necesidad de adaptacion es importante, porque estaran en
activo mas anos. Los programas de rehabilitacion de la salud
y el reciclaje de conocimientos para su puesto de trabajo son
basicos para mantenerlos en el mercado laboral.

» Las personas mayores necesitan de acciones de adaptacion
a los “ambientes de trabajo inteligentes” mas exclusivas para
no ser rechazados por discriminacion de edad con consecuen-
cias de pérdida de talento. No debemos olvidar que, con los ac-
tuales cambios demograficos, este colectivo, ahora pequeno y
vulnerable, puede tornarse en mayoritario, especialmente en
ciertos puestos de trabajo.
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Por otra parte, conviene considerar que, en este ultimo bloque de
edad, se registra mayor nimero de ausencias por motivos de indo-
le fisica que implican menor rendimiento laboral.

Un dato: los mayores de 49 anos presentan el mayor indice de tras-
tornos musculoesqueléticos (TME), lo que da lugar a una media de
7 dias de baja al afo, frente a los 3 dias del personal de menor edad.
En términos globales, los TME ocasionan alrededor del 35% de los
dias de incapacidad, seguidos de las lesiones traumaticas y patolo-
gias mentales, con mas del 12% respectivamente.

Siendo estos trastornos los responsables de un numero tan elevado
de bajas, y que éstas se dan y se alargan en las capas mas adultas, la
gestion de la edad es un asunto que urge abordar.

Disminuir los dias de baja en este bloque pasa por sustituir las ta-
reas mas fisicas por trabajos con tecnologias habilitadoras, ya que
descargan el puesto de trabajo de esfuerzos fisicos, pudiendo ser
ocupados por personal de mayor edad mediante acciones forma-
tivas. Este es un ejemplo de estrategias de “envejecimiento activo”.

Una de las técnicas de mayor éxito es la aplicacion del coaching in-
tergeneracional con el que se forman grupos de trabajo compues-
tos por miembros de diferentes generaciones. En ellos se intercam-
bian conocimientos de nuevas tecnologias y métodos de trabajo
con el “know-how” y el expertise desarrollado a lo largo de anos de
trabajo en la profesion.

Para concluir, cabe destacar que todas estas estrategias conllevan
un cambio de cultura organizacional profundo en el que las per-
sonas adquieren todo el protagonismo. Este cambio puede dirigir-
se haciendo participes a las personas dentro de un concepto mas
amplio y propio de los modelos de gestion de empresa saludable.
Modelos en los que tienen cabida estrategias de salud fisica o psico-
social que se benefician de la tecnologia. Como ejemplo existen Pro-
gramas de Ayuda al Empleado (PAE) en los que cualquier miembro
de la empresa puede comunicar de forma andnima un determina-
do problema a través de un teléfono, aplicacion o cuenta de correo.
En cuanto a la Evaluaciéon de la Salud Psicosocial, existen platafor-
mas como Psicomet donde se valora el estado del personal o de una
empresa en un momento determinado.

ESTRATEGIAS DE GESTION DEL CAMBIO

El sentimiento de rechazo e incluso de miedo ante los cambios
aparece, en mayor o menor medida, al enfrentarnos a nuevas situa-
ciones, especialmente si afectan a aspectos vitales como el empleo.
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Segun el Eurobaréometro, un 54% de los encuestados considera que
habra una sustitucion de empleos y el 87% lo piensa a futuro. Fren-
te a esto, aparecen también visiones optimistas, que prevén que la
pérdida de ciertos trabajos derivados de la transformacion digital,
se equilibrara con la creacidon de nuevos tipos de empleo. Esto es la
gestion del cambio: visualizar los aspectos positivos y marcar una
estrategia para estar preparados, afrontar los posibles efectos nega-
tivos y superar las adversidades. Esto es la resiliencia.

Como en cualquier tipo de estrategia, se precisa de un lider al fren-
te con autoridad y que cuente con la implicacion de la direccién.
De manera conjunta deben establecer un objetivo que, en ocasio-
nes, se tratara de la supervivencia del propio modelo de negocio de
la empresa y una planificacion detallada de las fases del cambio.
Las pruebas piloto pueden ser de gran utilidad en estas etapas tem-
pranas.

Un aspecto fundamental en la planificacién son las acciones conti-
nuas de comunicacion al personal de la empresa. Cuestiones como
donde estamos, donde queremos llegar, qué aspectos vamos a cam-
biar, por qué y para qué lo vamos a hacer deben resolverse y trans-
mitirse desde el positivismo y desde los beneficios a obtener tras la
implantacion del cambio. Cada fase superada y cada hito logrado
podrian ser aprovechados para mejorar el proceso de comunicacion
y por tanto de aceptacion.

A lo largo del proceso no todo seran éxitos y logros. Apareceran
obstaculos, imprevistos, fallos y errores que deben ser esperados y
tomados en consideracion. Probablemente surjan nuevos proble-
mas para los que no se cuenta con experiencia previa. Por ello, la
clave es la creacion de un clima de tolerancia y aprendizaje ante
el error. Caracteristicas como la flexibilidad y la creatividad deben
ser potenciadas, reconocidas y recompensadas. De esta manera se
favorece la implicacion del personal y, especialmente, de aquellas
personas motores del cambio.

Otra de las funciones del lider es garantizar los recursos necesarios
para la puesta en marcha de los cambios deseados, sin olvidar que,
en ocasiones, el tiempo dedicado a un proyecto es uno de los re-
cursos menos visibles o valorados. No hay que olvidar evaluar las si-
tuaciones en las que conviven lo viejo y lo nuevo, puesto que, quiza,
precisen de recursos concretos hasta finalizar la transiciéon. Otro de
los recursos a tener en cuenta son las colaboraciones de entidades
externas a la propia empresa, ya que pueden aportar una vision es-
pecializada y desde otras dpticas interesantes y enriquecedoras.

La gestion del cambio mediante estrategias no es un terreno aco-
tado a grandes empresas. Las PYMES pueden aprovechar sus carac-
teristicas intrinsecas designando un lider cercano al personal con el
que se comunique de manera simple, continua y presencial.

La clave esta en desterrar las actitudes fatalistas y la vision a corto
plazo, sustituyendo la reaccién por la prevencion y dando lugar a la
confianza suficiente para afrontar una vision a largo plazo.
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3.3

VISION EMPRESARIAL

Durante la elaboracion de este proyecto se han visitado empresas
industriales de los sectores metalmecanico y de la madera de la Co-
munitat Valenciana en las que la Industria 4.0 tiene un claro pro-
tagonismo. Las companias seleccionadas representan a todos los
agentes involucrados en la implantacion de las tecnologias. Es decir,
se han mantenido entrevistas con fabricantes de tecnologia, distri-
buidoras, integradoras y usuarias industriales. Respecto al tamano,
se trata tanto de PYMES como de grandes empresas.

El objetivo ha sido tomar el pulso a la realidad que vive el tejido
empresarial de la Comunitat Valenciana desde sus propios centros
de produccion. Para ello se han intercambiado opiniones con los
responsables productivos, de seguridad y salud y de innovacion.
Ademas, se ha tenido la oportunidad de visitar las plantas, observar
las tecnologias implantadas y conocer de primera mano las impre-
siones a nivel usuario.

CONCLUSIONES EXTRAIDAS:

* Aunque algunas empresas tienen personal especificamente formado en In-
dustria 4.0, en ninguno de estos programas formativos se ha incorporado
contenido relativo a nuevos riesgos laborales.

« Los Servicios de Prevencion o las Mutuas colaboradoras de la Seguridad Social
tampoco han abordado este tema de manera especifica hasta ahora.

e Respecto a la presencia de tecnologias 4.0, aunque mayoritariamente se
han encontrado procesos automatizados y robdtica clasica o AGV, se esta
trabajando cada vez mas en sensdrica y recogida y tratamiento de datos.

¢ Se estan realizando proyectos experimentales, pero de manera incipiente
y solo en grandes empresas, referidos a RV o RA, exoesqueletos, drones o
fabricacion aditiva.

42



PREVENCION Y RETOS 4.0 >> 3. PREVENCION

Robotizaciéon

« La robética clasica esta muy implantada en los sectores metalme-
canico (especialmente automocion), alimentacion, plastico, cera-
mica y, en menor medida, en la madera. Se encuentra de manera
habitual en procesos de carga y descarga de materiales, pintura y
pulimento, soldadura, paletizado y mecanizado.

« Los robots colaborativos o cobots se perciben todavia en Espaia
como una tecnologia un tanto desconocida para la empresa. Sin
embargo, en otros paises como Francia se estan implantando gra-
dualmente debido a la gran cantidad de procesos estacionales exis-
tentes y a los mayores costes laborales del personal.

« Para los fabricantes e integradores, los cobots son soluciones con-
cretas en procesos de gran variabilidad (por ejemplo para el lijado
de piezas en el sector madera o el manejo de pesos en torno a 10-
30 kg., donde la robdtica clasica no puede llegar o no es rentable).
Ademas, aportan grandes ventajas cuando se trabaja con una pro-
duccién flexible o personalizada en la que los ciclos de vida de los
productos son muy pequenosy los plazos de entrega son cortos.

» Pese a la creencia de que los cobots suponen un elevado coste a
cambio de una baja productividad (por la fuerza y velocidad reduci-
das que emplean), dificultando el retorno de la inversion, destaca el
escaso espacio que ocupan frente a la robética tradicional, pudien-
do ser mas productivos que éstos por metros cuadrados de fabrica
ocupada. Al respecto, senalar que, gracias a los grandes avances tec-
noldgicos que se estan produciendo cada dia, hoy se pueden ad-
quirir cobots para procesos complejos, como la soldadura, en clara
competencia con soluciones de robdtica tradicional.

Impacto sobre los puestos de trabajo

ftnl\ « La satisfaccion empresarial, en cuanto al cumplimiento de expec-
tativas en la implantacién de tecnologia relacionada con la Indus-
tria 4.0, es muy alta. Destacan factores como la mejora de la produc-
tividad y de la calidad, puesto que se garantiza la repetitividad de
‘/( \ las piezas, la reduccion de costes en materia prima y de trastornos
musculoesqueléticos, la mejora de las condiciones higiénicas y, en
general, de la seguridad y salud del personal, asi como de la imagen
ante los clientes y la sociedad y la reduccion de conflictividad de
origen laboral.

« Sobre los nuevos riesgos, destacan los impactos por el acceso o
permanencia en la zona de operacion de los robots, especialmen-
te durante las operaciones de mantenimiento, revision, etc,, al ser
accionados intempestivamente por inadvertencia de la persona tra-
bajadora en el interior (falta de visibilidad, consignacion del equipo,
dispositivos que inician el rearme automatico al cerrarse, etc.), pu-
diendo llegar a ser graves o muy graves.
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«Se dan también casos de incremento de ritmo de trabajo impuesto
gue se suplen aumentando el numero o periodo de descansos y la
rotacion del puesto de trabajo.

«En un principio, la inclusién de las tecnologias en la empresa causa
rechazo en el personal, sobre todo, por temor a lo desconocido o a
la posible destrucciéon de empleos. Pero, tras un periodo de adap-
tacion, se acepta la nueva situacion y se prefiere trabajar en el nue-
vo entorno. No obstante, es de vital importancia incidir en la sensibi-
lizacion, formacién y motivacion para implicar a los mas renuentes.

« En las empresas visitadas, la automatizacién no ha supuesto el des-
pido de personal, sino la reubicaciéon. Aunque se admite que la ten-
dencia del mercado puede pasar por aumentar la produccién con
menos contrataciones.

Necesidades de adaptacion

» Como factores negativos de las tecnologias 4.0, ademas de las po-
sibles pérdidas de empleo, destaca la alta dependencia de provee-
dores externos de tecnhologia asociada en cuestiones de puesta en
marcha, reajustes, mantenimientos y ampliaciones.

 La formacién de equipos de trabajo mixtos, fabricante-implanta-
dor-empresa, para conseguir maquinas “Unicas” que satisfagan las
necesidades de la empresa compradora del equipo y de su merca-
do, se dibuja como un factor a tener en cuenta.

* En relacion a la adaptacion del personal a los cambios tecnolégi-
cos, todas las empresas entrevistadas coinciden en la necesidad de
trabajar en técnicas de gestion del cambio desde una perspecti-
va psicosocial. Estas sesiones se pueden acompanar de politicas
de motivacion, incentivos o gestion de la edad, asi como de simula-
ciones de nuevas situaciones a través de pruebas piloto, como por
ejemplo con gemelos digitales.

* Hay un consenso generalizado en la falta de normativa suficien-
te como para garantizar un escenario seguro cuando se adquieren
nuevas tecnologias, especialmente en el area de robots colaborati-
vos o exoesqueletos.

» Las empresas también encuentran dificultades para contratar pro-
fesionales con las nuevas capacidades requeridas. Son perfiles tec-
nolégicos, con conocimientos de programacion, electromecanica y
robdtica, que ademas cuenten con idiomas y habilidades analiticas,
resolutivas y de liderazgo, asi como con capacidad para solucionar
problemas complejos y relacionar datos de produccion.

» Desde las Administraciones e instituciones formativas deberan
plantearse nuevos itinerarios formativos que reunan los conoci-
Mmientos necesarios y fomentar la Formacion Profesional para mejo-
rar la integracion en el tejido industrial aumentando la competitivi-
dad empresarial.
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« Se plantea, también, la necesidad de impulsar politicas de atrac-
cion del talento, haciendo mas atractivas este tipo de carreras entre
los jovenes.

Implantacion de tecnologias
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« Para la implantacién de estas tecnologias, el fabricante/integrador
necesita conocer mejor las necesidades de la empresa. Para ello,
se debe realizar un correcto analisis de la situacion, del proceso, de
los riesgos, posibilidades de mejora reales, datos disponibles y clave,
facilidad de interconexion con la nueva tecnologia, asi como de los
recursos econdémicos, personales y temporales disponibles.

» Se deben valorar escenarios a medio plazo para conocer qué exi-
gira el sector en nivel de flexibilidad, cambios de producto, etc. El
compromisoy empuje de la alta direccion es clave para el éxito del
proyecto. Los fabricantes e integradores pueden realizar labores de
asesoria para orientar en la soluciéon idénea, asi como consultoria a
posteriori que incluya aspectos de seguridad.

e Durante los procesos de disefio e implantacioén, hay que mantener
una buena comunicacion entre integradores y empresa. Ademas,
se recomienda que dentro de la compania se configure un equipo
de trabajo, que incluya representantes de produccién, innovacion,
calidad y prevencién de riesgos laborales, para garantizar unas con-
diciones productivas y seguras para el personal.

e La empresa debe asesorarse sobre las implicaciones de los cam-
bios y puesta en marcha de los equipos. La nhormativa clave es la
directiva de maquinas, que otorga la cualidad de fabricante a quien
realice la puesta en marcha o modificaciones sustanciales de la ma-
quina en la empresa, con todas las repercusiones legales y docu-
mentales que implica para la empresa.

e La automatizacion puede darse desde procesos mas o menos es-
tandar con soluciones ya probadas en el mercado hasta el disefio
ad hoc altamente personalizado y con costes claramente superio-
res, llegando a los millones de euros.

» Para lograr resultados exitosos con la Industria 4.0, las empresas de-
ben ser capaces de identificar y recoger adecuadamente los datos
necesarios para optimizar el proceso en tiempo real, interpretarlos,
adoptar decisiones y devolverlos a produccion para el machine lear-
ning, el control online y el mantenimiento predictivo.

* En el ambito internacional se observa una cierta madurez en trata-
miento de datos y tecnologia 4.0. Sin embargo, en Espana, se ob-
servan todavia grandes areas de mejora en cuestiones de ciberse-
guridad.
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Estos son los retos y desafios de la transformacion digital de las organizaciones relati-
vos a las nuevas capacidades requeridas, a la ética y al impacto en las nuevas formas
de trabajo.

4.1

NUEVAS CAPACIDADES REQUERIDAS

Segun el informe “The Future of Jobs 2018", del Foro Econémico
Mundial, se crearan 133 millones de nuevos empleos para 2022, en
contraste con los 75 millones que seran desplazados, pero solo las
personas dispuestas a reciclarse profesionalmente y a mejorar sus
capacidades constantemente podran ocuparlos.

Los perfiles laborales mas demandados en este nuevo entorno seran:

* Expertos en Analitica de Datos, Data Scientist y Big Data para
analizar e interpretar grandes volumenes de datos.

* Programadores y desarrolladores expertos en sistemas espe-
cializados en campos como el loT o la IA.

+ Expertos en digitalizaciéon de procesos que combinen conoci-
mientos del ambito de las operaciones y del ambito de las tec-
nologias y las soluciones que ofrecen.

« Chief Digital Officer, persona responsable de las estrategias de
digitalizacion y cambio tecnoldgico dentro de las organizacio-
nes, es un perfil de alta responsabilidad en los consejos de admi-
nistracion y lidera la transformacion digital de la empresa.

 Ingenieros con independencia de su especialidad, con conoci-
mientos en robotica, ciberseguridad, integracion de hardware y
software o aprendizaje automatico.

* Expertos en robética encargados de la puesta a punto de los ro-
bots en las empresas, de su programacion o de solucionar cual-
quier incidencia con ellos.

« Cientificos y Técnicos de diversos campos. El personal mas es-
pecializado requerira, también, del apoyo de personal dedicado
y formado en un sector especifico. Por ejemplo, la impresion 3D,
la gestion de la informacion en la nube o de los distintos dispo-
sitivos de una empresa conectados a Internet.

« Especialistas en comercio electrénico y redes sociales.

«Perfiles basados en habilidades humanas, como profesionales
de ventas y marketing, gerentes, perfiles de innovacion y perso-
nal de servicio al cliente.
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Al respecto, es fundamental contar con la colaboracién entre insti-
tuciones publicas y privadas para asegurar programas apropiados,
con el fin de afrontar la obsolescencia de los planes de capacitacion
actuales y alinear las estrategias de formacion a las demandas del
entorno empresarial.

Pero también cada individuo debera asumir su propia responsa-
bilidad formativa y desarrollar habitos de aprendizaje permanente,
aprovechando las nuevas oportunidades de formacion continua en
esta nueva era digital.

Las personas trabajadoras del futuro deberan adquirir conocimien-
tos de disefio de tecnologia y de programacion, aunque los em-
pleos seran cada vez mas intensivos en habilidades sociales, al
surgir nuevas formas de interaccion humana a través de la RV, RA y
mixta, los chats o videos, todo ello al alcance de dispositivos moviles
domeésticos.

Las tareas que potencialmente pueden ser sustituidas por las tec-
nologias son las clasificadas bajo las tres Ds, “dirty, dangerous and
demeaning”. Tareas repetitivas, peligrosas o aburridas que podran
realizar las maquinas, bien a nivel mecanico o de computacion.

Esto significa que las personas, por sus habilidades humanas, de-
ben aportar valor en aquellos procesos complejos y muy variables
gue requieran de interaccion con otras personas. Asi pues, los nue-
vos perfiles tienen que centrarse en los ambitos mas propios de los
humanos, aquellos que las maquinas no podran alcanzar.
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Para ello sera imprescindible desarrollar competencias transver-
sales del tipo pensamiento critico, analisis y resolucion de proble-
mas complejos, creatividad, comunicacién y colaboracién, asi como
habilidades sociales como curiosidad, iniciativa, persistencia, adap-
tabilidad, influencia social, inteligencia emocional, liderazgo y con-
ciencia social.

En la actualidad, en el mercado hay una carencia de perfiles digi-
tales: el numero de estudiantes que elige carreras TIC estd descen-
diendo en Europa a un ritmo del 8% desde 2005 a 2010 (Fuente:
Eurostat). Ademas dichos perfiles no cuentan con las habilidades
“soft” necesarias y adaptadas a los nuevos entornos laborales: multi-
disciplinares, con exigencias de comunicacion fluida y de trabajo en
equipo. Se plantea, por tanto, un desafio para la sociedad en general
y en concreto para la educacion y el empleo.

Ademas, las caracteristicas de los perfiles requieren, cada vez mas,
de la combinacion de varios conocimientos técnicos: por ejemplo,
para el mantenimiento de una linea en los procesos productivos se
requieren conocimientos de las maquinas que la componen y de su
mantenimiento, pero ahora también de programacion y computa-
cion.

De esta manera, el reto de la educaciéon estd en combinar diferen-
tes disciplinas, las llamadas STEM (Science, Technology, Enginee-
ring and Mathematics) con las HECI (Humanity, Ethics, Creativity,
Imagination), para afrontar un futuro en el que las personas y las
Mmaquinas aprendan a relacionarse de manera adecuaday en el que
los humanos aporten valor por las competencias que les son pro-
pias.

Respecto al personal, las empresas deberan poner en practica es-
trategias proactivas de recualificacion, a todos los niveles, para
mantener la competitividad.

La formaciony el aprendizaje también se transforman digitalmente.
Cada vez son mas los cursos digitales de plataformas de aprendizaje
online o de Cursos en Linea Masivos y Abiertos (MOOC en inglés)
que ponen al alcance de cualquier navegante ilimitados recursos
sobre tematicas muy diversas, actuales y de vanguardia.
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4.2

PRINCIPIOS ETICOS

La ética aplicada al ambito de la tecnologia robdtica ya fue aborda-
da en 1942 cuando Asimov enuncié las Leyes fundamentales que
ésta deberia seguir:

e Un robot no hara dafno a un ser humano o, por inaccion, per-
mitira que un ser humano sufra dano.

* Un robot debe obedecer las 6rdenes dadas por los seres hu-
Mmanos excepto si éstas entrasen en conflicto con la primera

ley.

* Un robot debe proteger su propia existencia en la medida en
gue esta proteccion no entre en conflicto con la primera y la
segunda ley.

Cuestiones que, hoy en dia, siguen vigentes ya que las tecnologias
asociadas a la Industria 4.0 tienen el suficiente potencial como para
transformar la sociedad y la industria. Por una parte, contribuyen al
crecimiento, pudiendo llegar a ser clave en el abordaje de desafios
en materia de salud, bienestar, cambio climatico y desarrollo soste-
nible. Pero también plantean inquietudes y riesgos que deben ser
entendidos y minimizados desde las fases tempranas de disefio. Por
esta razon, en la actualidad, la Comision Europea esta trabajando
en un documento de principios éticos para una Inteligencia Artifi-
cial (IA) que pretende ser una herramienta viva que evolucione con
el tiempo y con el avance de la técnica.
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Cinco principios para la Inteligencia Artificial:

El documento propone el desarrollo de sistemas de IA centrados en
el ser humano auténomo mediante cinco principios rectores:

Beneficencia, es decir, procurar el bien individual y colectivo gene-
rando prosperidad y sostenibilidad, buscando una sociedad justa,
inclusiva y pacifica, con una distribucion equitativa de oportunida-
desy protegiendo los sistemas democraticos y el estado de derecho.

No-maleficencia, porque no deben dafar a los seres humanos, sino
proteger su dignidad, integridad, libertad, privacidad y seguridad en
. ° la sociedad y en el trabajo. No pueden amenazar la libertad de ex-
presion, de identidad e, incluso, deberian ofrecer la posibilidad de
rechazar sus propios servicios de IA. De la misma manera, se debe
garantizar la proteccion de los animales y del medioambiente.

Autonomia de los humanos, manteniendo la autodeterminacion
. sobre uno mismoy el respeto a la toma de decisiones.

Justicia. Los datos recopilados, almacenados y utilizados para el en-
trenamiento de algoritmos deben evitar la manipulacion o el ses-
o« e go y deben proteger a la sociedad de la polarizacion ideoldgica y el
. determinismo algoritmico, favoreciendo la inclusién y la diversidad.

Explicabilidad y transparencia tecnolégica. Los sistemas deben
ser auditables, comprensibles e inteligibles por los humanos en sus
diferentes niveles de comprension. El modelo de negocio debe ser
transparente, por ejemplo, facilitando a los consumidores la infor-
macion necesaria sobre las intenciones de la recopilacion de datos
o dando a conocer, desde un principio, si se esta interactuando con
una persona o con una maquina, evitando asi sistemas de IA encu-
biertos y/o posibles manipulaciones.

Estos principios se aplican con especial incidencia en los colectivos
mas vulnerables, como nifios, mayores, discapacitados, minorias,
emigrantes o incluso consumidores frente a empresas.
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Para lograr sistemas de IA técnicamente robustos, confiables y
respetuosos con los derechos fundamentales, las regulaciones, los
valores sociales y principios éticos, destacamos las siguientes me-

didas:

Respecto al Big Data y el Machine Learning, una de las cuestiones
que suscita un debate ético es la discriminacién y la desigualdad
existente en los datos que la propia sociedad genera. Asi, aunque
los algoritmos de los sistemas de Al sean objetivos y hayan sido di-
sefados de manera neutra, si los datos de los que “se alimentan”
y luego aprenden contienen sesgos discriminatorios, los resultados
de la IA estaran sesgados también. Por ello, en este campo se esta
trabajando en procesos de eliminacion de la discriminacion de los
datos con los que se entrenan las maquinas para aprender.

No debemos olvidar que la ética que aplicaran los sistemas de Inteli-
gencia Artificial sera la que nosotros programemos. Pero, ;estamos
preparados para dilucidar las cuestiones morales que puedan

surgir?
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NUEVAS FORMAS DE TRABAIJO

La Industria 4.0 afecta de manera global al introducir cambios que
van a impactar en el mundo laboral. Asi lo corrobora el informe so-
bre el futuro del trabajo del Foro Econdmico Mundial de 2018, que
identifica una transformacioén significativa en los préximos cinco
afos. Para 2022, el grupo de profesiones emergentes aumentara
su participacion en el empleo un 40%, mientras que la proporciéon
de puestos de trabajo en declive disminuira en la actualidad un 10%.

Un motor de este cambio es la creciente robotizacion. Segun la Fe-
deracion Internacional de Robdtica (IFR), en 2017, habia 2,4 millones
de robots industriales en el mundo. La prevision es que aumenten
hasta los 3,8 millones en 2021.

No obstante, se prevé que la digitalizacién en la industria irda mu-
cho mas alla de la automatizacién de procesos de produccién, y al-
canzara también a procesos de gestion, donde habilitadores como
el 1oT, asociados al Big Data y la IA pueden, por un lado, afectar a
puestos de trabajo existentes en la actualidad y, por otro, potenciar
la creacion de puestos aun no existentes, especialmente en el cam-
po de las nuevas tecnologias. Precisamente, uno de los beneficios
del uso de estas tecnologias es la oportunidad de tener un nuevo
empleo. Segun el grupo de trabajo de IOT de COTEC, se estima que,
en 2020, en Espana habra 800.000 puestos vacantes de nuevas
tecnologias en el ambito de las TIC como desarrolladores, analis-
tas de datos, etc.

En Espana, los retos y desafios del futuro del trabajo en relacion con
la transformacion digital son amplios y variados. Precisan, ademas,
de la actuacion de diferentes agentes, como las empresas, la Admi-
nistracion y las organizaciones empresariales y sindicales.
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Algunos desafios importantes:

e Prevision de un cambio o sustitucion de empleos y tareas tanto
rutinarias como no rutinarias y de caracter cognitivo. Las personas
se concentraran en trabajos de mayor valor afadido, como analisis,
interpretacion de datos e informacion, supervision de procesos, o
que precisen creatividad, aportacién de emociones y personaliza-
cion, ademas de las propias de desarrollo e implementaciéon de las
tecnologias.

Habilidades “Top Ten” en 2022

0

TENDENCIA

2022

\ 2

DECLIVE

2022

Fuente: Informe “The future of jobs 2018". Foro Econdmico Mundial
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e Disminucion del empleo por amortizacién de puestos o sustitu-
cion de empleos de calidad por inestables, con el consiguiente au-
mento de la desigualdad y polarizacién del mercado laboral y de la
sociedad. A largo plazo se puede segmentar el trabajo, con un au-
mento de la desigualdad entre propietarios y personas trabajadoras,
asi como entre cualificados y no cualificados.

e El impacto en pérdida de empleo por automatizacion es muy
variable en funcién de paises, formacién y tejido industrial.
Por ejemplo, Alemania, Dinamarca o ltalia tienen pocas pérdi-
das frente a otros paises que presentan grandes diferencias de
implantacion industrial. Respecto al tipo de formacion y el im-
pacto de la automatizacién, cabe mencionar que, por ejemplo,
en Espana, en la época pre-crisis, la disminuciéon de empleo afec-
té mas al bajo nivel formativo, mientras que en EE.UU. lo hizo
sobre nivel formativo medio, con mayor nivel de polarizacion.

e Incremento ilimitado de la flexibilidad del empleo respecto al
“donde” y “cuando”, que se presenta bajo diferentes formas: traba-
jo a demanda, trabajos moéviles o nédmadas, teletrabajo y personal
conectado, pudiendo impactar sobre los descansos de jornadas, las
horas extras, las vacaciones, etc.

» Las empresas recurriran mas a freelancers especializados, contra-
taran a personal mas flexible, a distancia, y modificaran las ubicacio-
nes donde opera su organizacion para garantizar la incorporacion
del talento. Esto significa que el mercado laboral optara, cada vez
mas, por trabajos a media jornada y contratos temporales o por
obra, y afectara, en mayor medida, a mujeres, jovenes y personal no
cualificado. Ademas, trabajar desde casa se convertird en algo co-
mun.

« Desajuste entre el trabajo desempenado y el tipo de vinculo juri-
dico (laboral o mercantil) contratado (por ejemplo los “falsos” auto-
nomos). De hecho, la Gig Economy (modelos de negocio digitales y
colaborativos) cambia el modelo de negocio y afecta al derecho del
trabajo tal y como se conoce hoy.

* Necesidad de revisidon de los modelos y aspectos regulatorios, para
garantizar los derechos del trabajador derivados de las nuevas for-
mas de empleo. Ese huevo modelo de relaciones laborales, adapta-
do al nuevo entorno laboral, debe orientarse a evitar la desigualdad
de origen, incentivar el cambio de modelo productivo, combatir la
precariedad laboral y trasladar a las personas trabajadoras seguri-
dad en el futuro; para que la responsabilidad sobre el empleo se
considere un problema colectivo y no individual.
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* En el ambito politico y de gobernanza, debe repensarse la protec-
cion social, orientada a evitar el impacto de la digitalizaciéon y mi-
nimizar los riesgos sociales para aquellos que no se integren con
facilidad a las nuevas realidades. Con diferencias entre paises, se
detecta un incremento de la desigualdad en la sociedad en térmi-
nos de polarizaciéon del trabajo. En ese sentido, se plantean temas
como la redistribucion de la renta, mediante herramientas de poli-
tica fiscal, aplicadas por organismos publicos para la distribucion de
las rentas en sectores mas desfavorecidos, con objeto de garantizar
los derechos y la calidad de vida en todos los niveles de la sociedad.
Algunas propuestas pasan porgue la Administracién establezca un
fondo de ajuste a la revolucién tecnolégica, como se hizo con el
Fondo Europeo de ajuste a la globalizacion 2007-2010 que afectaba
a 140.000 puestos de trabajo.

» Hay que trabajar con y no contra las nuevas tecnologias. Por eso.
el futuro préoximo es clave para definir codmo gobernar el cambio.
Para que la revolucion tecnolégica beneficie a la sociedad se preci-
sa de un consenso entre los diferentes agentes que la conforman:
el mercado, la sociedad y los gobiernos. Para ello hay que aspirar a
una revolucién tecnolégica inclusiva, porque, mas alla de la dimen-
sion técnica, interesan la legal, la ética y la social. Hay que revisar y
proteger el concepto de las personas trabajadoras, las formas de
empleo, condiciones de trabajo y el impacto de las nuevas tecno-
logias.

Frente a la revolucién industrial anterior, con gran automatizacion
de procesos bajo una vision de reemplazamiento de personas, la In-
dustria 4.0 tiene mayor visién integradora entre tecnologia y per-
sonas, por lo que se debe aprovechar lo mejor de cada parte.

La Administracion y las empresas deben poner a las personas en el
centro, y asumir retos y esfuerzos para evitar el desempleo tecno-
légico mediante la adaptacion e integracion. También es importan-
te el rol de las organizaciones empresariales y sindicales, su repre-
sentacion y posicionamiento.
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Como resultado de la revision bibliografica realizada para este proyecto, la elabora-
cion de esta guia y las entrevistas mantenidas con empresas, se extraen las siguientes
conclusiones, acompanadas de las tendencias observadas, y que se recomienda tener
en cuenta para el futuro de la seguridad y salud en el trabajo y su gestién en las em-
presas.

« Los habilitadores tecnolégicos tienen un gran potencial para eli-
minar y/o reducir los riesgos laborales, incluso mejorar su gestion.
El uso adecuado de las tecnologias de la Industria 4.0 proporciona
grandes oportunidades para minimizar su exposicion a los riesgos,
al mismo tiempo que permite monitorizarlos de manera continua
y mejorar las evaluaciones de riesgos. Destacar que la tecnologia
viene a reemplazar a las tareas y no a las personas, y en concreto
aquellas repetitivas, penosas y de menor valor afadido que conlle-
van mayor riesgo para las personas. Sin embargo, su uso intensivo
puede implicar que algunas personas no sean capaces de entender
suU programacion ni funcionamiento, provocando escenarios de re-
chazo, aislamiento, conflicto o abandono de tareas. Por esta razon,
los factores organizacionales y psicosociales cobran una especial re-
levancia.

« Las tecnologias 4.0 introduciran cambios en la tipologia de tareas,
en los lugares de trabajo, en los ritmos, en cuanto a cémo, dénde y
cuando se realizan y, por ende, en las formas de gestion y supervi-
sidon. En consecuencia, se espera un aumento del estrés laboral por
la falta de habilidades en la gestion del cambio y por el incremen-
to de las tareas de monitorizacion de los procesos automatizados.
Procesos cada vez mas omnipresentes en la empresa y que arrojan
datos de manera continua, las 24 horas del dia durante los 7 dias de
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la semana, precisando, en ocasiones, la completa disponibilidad de
los supervisores. Se recomienda, por tanto, la puesta en practica de
mecanismos que ayuden a las personas trabajadoras a gestionar
los cambios y a lograr un equilibrio entre la vida personal y laboral.
Estos mecanismos seran mas efectivos si su aplicacion es de caracter
preventivo mas que reactivo, adelantdndose a la apariciéon del dafo.

« Los riesgos ya conocidos seguiran apareciendo en nuevos contex-
tos y sectores ocupacionales, como resultado del uso de techolo-
gias TIC y habilitadores tecnoldgicos.

e Se debera evaluar de forma exhaustiva la seguridad de algunas
tecnologias concebidas como facilitadoras de tareas pesadas,
como los robots o los exoesqueletos, ya que podrian presentar nue-
vos riesgos o desplazar los existentes, segun el modo o el tiempo de
utilizacion.

« En algunas tecnologias, como los cobots, aparecen nuevas formas
de riesgos fisicos por contactos mecanicos derivadas del trabajo
en espacios compartidos entre personas y maquinas. Esto supone
concebir nuevas maneras y sistemas de seguridad que superen el
concepto convencional de aislamiento del peligro.

e Los riesgos ergonémicos, aungue a priori y en general podrian ver-
se disminuidos, pueden repuntar por el creciente trabajo online, la
flexibilidad horaria y el uso de dispositivos moviles en entornos no
laborales.

o Apareceran nuevos riesgos asociados a nuevos interfaces huma-
no-maquina, como el control gestual, posible causante de trastor-
nos musculo-esqueléticos o sistemas con grandes exigencias visua-
les o de carga cognitiva.

 La forma de comunicacion con el equipo y supervisores serd mas
mediatizada y menos presencial, pudiendo ser mas frecuente pero
en ocasiones dificultosa a la hora de expresar conceptos emocio-
nales.

e Las jerarquias laborales podrian verse afectadas debido al aumen-
to del trabajo online y a la flexibilidad laboral.

 La aplicacion de sistemas con alto potencial disruptivo, como la
Inteligencia Artificial, puede alterar la gestiéon y la toma de decisio-
nes respecto de los mecanismos tradicionales actuales. Por tanto, la
formacion adaptativa debe dirigirse a todos los estamentos de las
companias, no sélo a los usuarios directos de los equipos o sistemas.

e Los riesgos laborales del teletrabajo, derivados del uso de tecnolo-
gias, deberan plantearse como un reto legislativo, ya que la exposi-
cion a los mismo se da en un entorno domeéstico diferente al ambito
de la empresa.
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e Los riesgos de ciberseguridad aumentaran ya que estan ligados al
incremento en el uso de dispositivos inteligentes conectadosy al loT.
La exposicion de datos debera controlarse mediante evaluaciones
de riesgo y la implantacion de medidas de seguridad adecuadas a
los posibles eventos y sus consecuencias.

« Aumentara el numero de personas auténomas o freelancers que
trabajaran por proyecto. Ademas de la inestabilidad laboral que
esto supone, correran el riesgo de estar al margen de las normati-
vas en materia de seguridad y salud. En contraposicién, la globaliza-
cion facilitara herramientas de teletrabajo y plataformas colaborati-
vas que flexibilizaran el empleo.

« El dinamismo, la diversidad en las tareas y la prolongacién de la
vida laboral podran acarrear nuevos escenarios en prevencion de
riesgos laborales. Los riesgos son multiples y dependientes de cada
una de esas tareas.

« Habra que adaptar la normativa juridica y laboral, ya que parte de
conceptos tradicionales —como el trabajo por cuenta ajena, donde
hay un tiempo y un lugar estipulado—, a las nuevas realidades de
flexibilidad y conectividad.

e Progresivamente, se deberan integrar las nuevas tecnologias en los
marcos legislativos, ya que, por ejemplo, pueden dar lugar a nuevas
formas de comunicacion, informacion o notificacién al personal con
dudosa validez legal (wearables, sistemas de mensajeria instanta-
nea, aplicaciones moviles, entre otras). Las normativas y exigencias
transnacionales tendran cada vez mayor peso especifico frente a las
nacionales; y las condiciones de seguridad y salud deberan cumplir
unos minimos universales.

» Los cambios tecnolégicos tendran un impacto, no sélo sobre las
personas trabajadoras, sino también sobre sus representantes, em-
presas, legisladores, inspeccion de trabajo, servicios de prevencion
de riesgos laborales, mutuas colaboradoras con la seguridad social
y la sociedad en general. En particular, los servicios de prevencién de
riesgos laborales deberan integrar todos los cambios relativos al uso
de nuevas tecnologias y a los nuevos escenarios laborales, en cuanto
afecten a las funciones y responsabilidades en prevencién de ries-
gos, la identificacion de nuevos riesgos, la formacion de las personas,
el asesoramiento continuo a la empresa y la vigilancia de la salud.
Las nuevas tecnologias facilitaran, previsiblemente, la realizacion de
evaluaciones de riesgo y planificaciones en tiempo real, asi como la
proteccion individual y colectiva de los equipos.
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Burn out:

Respuesta al estrés laboral cronico, integrada por actitudes y sentimien-
tos negativos hacia las personas con las que se trabaja y hacia el propio
rol profesional, asi como por la vivencia de encontrarse emocionalmen-
te agotado. Esta respuesta ocurre con frecuencia en los profesionales de
la salud y, en general, en profesionales de organizaciones de servicios
que trabajan en contacto directo con los usuarios de la organizacion.
(Fuente: Instituto Nacional de Seguridad e Higiene en el Trabajo)

Carga mental:

Conjunto de requerimientos mentales, cognitivos o intelectua-
les, a los que se ve sometido el trabajador a lo largo de su jorna-
da laboral. Es decir, el nivel de actividad mental o de esfuerzo in-
telectual necesario para desarrollar el trabajo y la fatiga mental.
(Fuente: Instituto Nacional de Seguridad e Higiene en el Trabajo)

Coaching intergeneracional:

Método de aprendizaje que permite potenciar la capacidad de una or-
ganizacion, a través de la puesta en comun de visiones y experiencias de
personas de diferentes edades y perfiles sobre un determinado tema, lo
cual permite llegar a conclusiones mas enriquecidas que las iniciales.

Competencias profesionales para la Industria 4.0:

GESTAMOS PREPARADOS?

COMPET FESIONALES
PARA LA 40

Coworking:

El coworking o cotrabajo es una manera de trabajo que permite a profe-
sionales independientes, startups, emprendedores y pymes compartir un
mismo lugar de trabajo (fisico o virtual), con el objetivo de desarrollar sus
proyectos profesionales a la vez que se fomentan proyectos conjuntos.

Envejecimiento activo:
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Exoesqueleto:
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Fabrica Inteligente:

LA FﬁBﬂlulIBENTE

Fatiga mental:

Disminucion de la capacidad fisica y mental de un individuo, después de
haber realizado un trabajo durante un periodo de tiempo determinado.
(Fuente: Instituto Nacional de Seguridad e Higiene en el Trabajo)

GIG economy:

Entorno laboral, constituido por un conjunto de proyectos individuales,
trabajos parciales y esporadicos, desarrollados por personas trabajadoras
independientes que son contratados por las organizaciones para desarro-
llar trabajos determinados o de corto plazo. Su progreso depende de la
tecnologia y de la colaboracion a largo plazo en diferentes proyectos.

Habilitador digital: (10T, IA, Gemelo Digital, Fabricacion Aditiva...)
Conjunto de tecnologias que hacen posible que la nueva industria explote
todo su potencial. En efecto, éstas permiten la hibridacién entre el mundo
fisico y el digital. Es decir, vincular el mundo fisico al virtual para hacer de
la industria una industria inteligente. (Fuente: Gobierno de Espana. Minis-
terio de Industria, Comercio y Turismo)

L0S HABuI]IGITALES
DELAIN
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Iniciativa Industria Conectada 4.0:

Industria 4.0:

RETOS Y OP DES DE
LA CUARTA ON INDUSTRIAL

Inteligencia Artificial (1A): (Deep Learning, Machine Learning)

INTELIG PROGESOS
BASAD DATOS

Mentoring:

Ofrecimiento de consejos, informacién o guia que hace una persona que
tiene experiencia y habilidades en beneficio del desarrollo personal y pro-
fesional de otra persona (Fuente:Harvard Business Essentials: Coaching
and Mentoring)

MOOC:

CURSO LALMITY

MASS |_VE » ACGESBLE EN

2 1000 EL MUNDO

N MOOCS DE LA UAB:
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Phishing:
Modalidad de estafa informatica que pretende robar al usuario su identi-
dad, adquiriendo informacién confidencial de manera fraudulenta.

Seguridad:

Condicion de estar a salvo de sufrir o causar dafio y estar protegido contra
un fallo, rotura o dafo. El concepto incluye, también, las técnicas, activida-
des y tecnologias de aplicacion, para garantizar la integridad fisica de los
bienes, pero especialmente de las personas.

TICs:

Las tecnologias de la Informacion y la Comunicacion son todas aquellas
herramientas, programas y recursos que se utilizan para procesar, com-
partir y gestionar la informacion, apoyandose en multiples soportes tec-
noldgicos.

Vehiculo Auténomo:

Todo aquel vehiculo que dispone de capacidad motriz y estd equipado
con tecnologia que permita su manejo o conduccion, sin precisar la forma
activa de control o supervision de un conductor, tanto si dicha tecnologia
auténoma estuviera activada o desacti-

vada de forma temporal o permanente.

(Fuente: Direccion General de Trafico)

Wearables:

Accesorios tecnoldgicos, que incluyen microprocesadores con un tamano
y diseno tal que pueden ser portados en alguna parte del cuerpo del usua-
rio, interactuando continuamente con él para llevar a cabo una funcién
concreta.
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